Bilaga 1 Hot- och riskanalys Landstinget VVasternorrland 1(36)
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Hot- och riskanalys scenarier avseende objektet
Landstinget Vasternorrland SYSteam Cross

AE A A A A A AA A A AAAAAAAAAAAAXAAAAXAAAXAAAAXAAAXAAAXAAAAXAAAALAAAXAAAALAAAXAAAA LA AAdAhX

A o R o e R S R S e A e S A S S S S e e R e e S S R e S R A R A R A S A A R R AR R R R e

v0.99



Bilaga 1 Hot- och riskanalys Landstinget VVasternorrland 2(36)

Kod:
Ge

Hot:
Systemfel i1 lakemedelslista.

Fortydligande:

Overdosering ar mojlig d& sparrar och fungerande kontroller saknas. Ordinationer
hamnar i olika system och forskrivningen blir svar att overblicka. Aven slarv
forekommer.

Avgransning:

Utlosta handelser:

Brister och svagheter:

Brister i teknik och design. Brister i kompetens. Brister i aterrapportering
till verksamheten (SUSSA). Hot mot riktighet och tillganglighet i SCs
information.

F6ljdverkningar:
Felaktig medicinering. Fordrdjning.

Skador omedelbara:
Patient kan skadas. Ekonomiska forluster.

Skador pa langre sikt:
Ekonomiska forluster. Fortroendeforslust.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Oversyn av teknisk losning och design, ¢versyn av rutiner, utbildning av
personal, Oversyn av andringsrutin, forbattra rapportering till
verksamhet/forvaltningsorganisation fran SUSSA.
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Bilaga 1 Hot- och riskanalys Landstinget VVasternorrland 3(36)

Hot:
Sparrar och rimlighetstester saknas vid medicinfdrskrivning och
formularinmatning. Jfr hot nr 1.

Fortydligande:

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk ldsning och design. Brister i1 andringsrutin. Hot mot riktighet
i SCs information.

F6ljdverkningar:
Felaktig medicinering.

Skador omedelbara:
Patient kan skadas.

Skador pa langre sikt:
Ekonomiska forluster. Fortroendeforlust.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Oversyn av teknisk losning, infora lampliga rimlighetstester samt 6versyn av
rutiner. Oversyn av andringsrutin, forbattra rapportering till
verksamhet/forvaltningsorganisation fran SUSSA.

RRRR 1 SSSS K KK v VvV * * RRRR DDDD EEEEE 4 4
R RR Il SS K K V.V AAA R RR D DD E o 4 4
R R 11 SSSS KK wWww A A R R D D EEE 44444
RRRR 11 SS KKK V V. AAAAA RRRR D D EEE 4
R RR 11 SS K K vww A A R RR D DD E e} 4
R R 11 SSSS K K \% A A R R DDDD EEEEE 4

v0.99



Bilaga 1 Hot- och riskanalys Landstinget VVasternorrland 4(36)

Hot:
Felaktig integration med folkbokfdringsregister.

Fortydligande:
Avser kopplingen till Folke.

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk l6sning. Hot mot riktighet i SCs information.

Foljdverkningar:

Skador omedelbara:
Felmedicinering/-behandling kan ske. Felaktiga besked till patienter kan ges.

Skador pa langre sikt:
Fortroendeforlust. Ekonomisk forlust.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Oversyn av befintlig teknisk 16sning.

Kommentar. L&sning for hotreducering ar framtagen, den ar dock ej annu
produktionssatt.
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Kod:
Ge

Hot:
Remissbestallning och remissvar matchar inte varandra.

Fortydligande:
Remisshantering inom laboratoriemedicin har egen nummerserie men resten av
landstinget annan. Vid svar erhalls ingen matchning.

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i1 teknik och rutiner. SC och labsystem kan ej kommunicera. Brister i
handhavande. Hot mot riktighet och tillganglighet 1 SCs information.

Foljdverkningar:
Felmedicinering kan ske, behandling fordréjs.

Skador omedelbara:
Patient kan skadas eller avlida.

Skador pa langre sikt:
Fortroendeforlust. Ekonomisk forlust.

Riskvarde: [riskvéirde: sannolikhet skada]
4: hog allvarlig

Forslag till &tgarder:
Oversyn av rutiner och utreda teknisk ldsning sa att kommunikation mellan SC och
labsystem erhalls. Utbildning av och information till verksamhet.
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Kod:
Se

Hot:
Journalinformation skrivs ut pa fel skrivare.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i rutin och teknisk lésning. Hot mot sekretess i SCs information.

Foljdverkningar:
Kanslig information kan komma obehodrig till del. Lagbrott.

Skador omedelbara:
Patient kan skadas.

Skador pa langre sikt:
Fortroendeforlust. Mojliga skadestandskrav

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Oversyn av rutiner och teknisk I6sning. Utbildning av personal rérande hantering
av sekretess.
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Kod:
Se

Hot:
Skyddad information rojs.

Fortydligande:
1 detta fall avses att landstingets personal inte foljer gallande rutiner eller
att rutiner saknas vid anvandande av SC.

Avgransning:

Utlosta handelser:

Brister och svagheter:
Bristande utbildning, brister 1 rutiner. Hot mot sekretess i1 SCs information.

Foljdverkningar:
Kanslig information kommer obehdrig till del. Lagbrott

Skador omedelbara:
Patient kan skadas.

Skador pa langre sikt:
Fortroendeforlust. Ekonomiska forluster

Riskvarde: [riskvéirde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Utbildning av personal rdrande hantering av sekretess, uppfoljning och kontroll.
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Kod:
Ge

Hot:
Mycket langa ledtider vid bestallningar om forandringar i systemet SC.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i rutiner. Brister i1 forandringsprocess. Brister i information. Hot mot
sekretess, riktighet och tillganglighet 1 SCs information.

Foljdverkningar:
Storningar i produktionen (varden), irritation.

Skador omedelbara:
Merkostnader.

Skador pa langre sikt:
Fortroendeforlust gentemot LVNs leveransorganisationen.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till &tgarder:
Oversyn av rutiner och processen kring bestallning av systemforandringar.
Forbattrad information till verksamhet och forvaltningsorganisation.
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Kod:
Ge

Hot:
Felkonsturerad lablista kan leda till felbehandlingar. Jfr hot 1, 2 och 4.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk l6sning. Hot mot riktighet och tillganglighet 1 SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling. Fordréjning.

Skador omedelbara:
Merarbete. Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Ekonomiska forluster.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Oversyn av teknisk losning, oversyn av rutiner, utbildning av personal, Oversyn
av andringsrutin, forbattra information till verksamhet/forvaltningsorganisation
fran SUSSA.

Kommentar: Bristen har varit svar att simulera och beskriva tekniskt vilket man
nyligen lyckats med. Bristen &ar beskriven pa teknisk niva till leverantor.
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Kod:
Ge

Hot:
Administrator kan stanga av loggar i SC.

Fortydligande:
En person med administrationsrattigheter har obegransade mojligheter att l&sa,
andra och kopiera information i SC utan att upptackas.

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk 16sning och rutiner. Hot mot sekretess, riktighet och
tillganglighet 1 SCs information.

F6ljdverkningar:
Information kan komma obehérig till del. Patient kan skadas. Lagbrott.

Skador omedelbara:
Ooverskadliga.

Skador pa langre sikt:
Ooverskadliga.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Infora en fristdende overvakning med loggadministrator som ar atskild fran
systemadministrationen. Pa kort sikt maste en lOsning tas fram som hindrar
administratorer att sld av loggfunktionen.
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Nr:
10

Kod:
Ge

Hot:
Funktionalitet ej fullstandig vad galler sammanhallen journalforing.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk lésning. Hot mot sekretess, riktighet och tillganglighet 1 SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling kan ske. Fordrojning i vardkedjan.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Skadestandskrav.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till &tgarder:
Oversyn av teknisk ldsning, Oversyn av rutiner.
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Nr:
11

Kod:
Ge

Hot:
SC har ingen fungerande kontexthantering.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk l6sning (integrationsdelen).

Foljdverkningar:
Forvaxling av remisser, felaktig behandling, fel patient kan operereras. Hot mot
riktighet och tillganglighet 1 SCs information.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Ekonomiska forluster.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Oversyn av och teknisk 16sning och sammanhangande rutiner. Oversyn av
andringsrutin, forbattra rapportering till verksamhet/forvaltningsorganisation
fran SUSSA.
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Nr:
12

Kod:
Se

Hot:
Behorighetstilldelning ej fullstandig enligt PDL.

Fortydligande:
Detta hot avser rutiner kopplade till behorighetsrutiner. Personal kan fa
felaktig behorighet.

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i1 rutiner. Hot mot sekretess i SCs information.

Foljdverkningar:
Kanslig information kan komma obehdrig till del. Lagbrott.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Merkostnader. Skadestandskrav.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgérder:
Oversyn av rutiner.
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Nr:
13

Kod:
Ge

Hot:
Gruppering av laboratorieprover felaktig. Jfr hot nr 1, 2, 4 och 8.

Fortydligande:
Journalsystemets konstruktion gor det svart att fa overblick over vardforloppet

Avgrénsning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk ldsning. Hot mot riktighet och tillganglighet i SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling. FOrdrdjning

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Merkostnader

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till &tgarder:
Oversyn av teknisk 16sning.

Kommentar: Bristen ar under atgardande. Kontroll att hotet ej kvarstar efter
atgard ska genomforas.
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Bilaga 1

Nr:
14

Kod:
Ge

Hot:

Hot- och riskanalys Landstinget VVasternorrland

Felaktig information (indata) fran tredje part.

Fortydligande:

Oavsiktliga fel i leverans fran parter i nationella projekt.

Avgrénsning:

utlosta handelser:

Brister och svagheter:
Brister i rutiner. Hot mot riktighet och tillganglighet 1 SCs information.

Foljdverkningar:
Ooverskadliga.

Skador omedelbara:
Ooverskadliga.

Skador pa langre sikt:

Ooverskadliga. Fortroendeforlust.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgérder:
Oversyn av rutiner.
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Nr:
15

Kod:
Se

Hot:
Personuppgifter kan rdjas vid kommunikation da dessa sands i klartext. Jfr hot
6.

Fortydligande:

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk 16sning och rutiner. Hot mot sekretess i SCs information.

Foljdverkningar:
Information kommer obehérig till del. Lagbrott.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Merkostnader. Skadestandskrav

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Infor 16sning sa att krypterad kommunikation sker.
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Nr:
16

Kod:
Ge

Hot:
Felaktig behdrighet leder till felbehandling. Jfr hot nr 12.

Fortydligande:

Tilldelningen av behdrigheter som har avses innebar att personal kan tilldelas
en behérighet som ar lagre an vad personalen egentligen ska ha. Detta leder till
att personalen, utan att veta om det, inte kan utnyttja SCs funktionalitet fullt
ut.

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i rutiner. Brister i kunskap om SC. Hot mot riktighet och tillganglighet
i SCs information.

Foljdverkningar:
Felmedicinering och felbehandlingar.

Skador omedelbara:
Patient kan komma att skadas. Ooverskadliga.

Skador pa langre sikt:
Ooverskadliga. Fortroendeforlust.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Oversyn av rutiner for tilldelning av behorighet. Utbildning av personal.
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Nr:
17

Kod:
Ge

Hot:
Losenord till databaser réjs.

Fortydligande:
Losenord sands idag i klartext mellan databas och klient. Lésenord allmant kanda
i organisationen.

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk losning och rutiner. Dalig kunskap om ldsenordshantering. Hot
mot sekretess, riktighet och tillganglighet i SCs information.

F6ljdverkningar:
Information kommer obehtrig till del. Information kan forvanskas eller raderas.

Skador omedelbara:
Patient kan komma att skadas. Merkostnader.

Skador pa langre sikt:
Ooverskadliga. Skadestandskrav.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Oversyn av teknisk l8sning och av rutiner. Utbildning av personal.
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Bilaga 1 Hot- och riskanalys Landstinget VVasternorrland

Nr:
18

Kod:
Ge

Hot:
Autenticeringsprocessen mellan databas och klient falerar.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk lésning.

Foljdverkningar:
Patient kan komma att skadas. FOrdrdjningar i behandlingar.

Skador omedelbara:
Ooverskadliga.

Skador pa langre sikt:
Ooverskadliga

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Oversyn av teknisk 1dsning.
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Nr:
19

Kod:
Ge

Hot:
Design och uppbyggnad av journalsystem innebar att felbehandling kan ske. Jfr
hot 1, 2, 4, 8 och 13.

Fortydligande:

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i design och teknisk lésning. Hot mot riktighet och tillganglighet 1 SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Skadestand.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Oversyn av teknisk losning och design, oversyn av rutiner, utbildning av
personal, dversyn av andringsrutin, forbattra rapportering till
verksamhet/forvaltningsorganisation fran SUSSA.
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Nr:
20

Kod:
Ge

Hot:
Dalig teknisk integration mellan flexlab och SC. Jfr hot nr 4.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk l6sning. Hot mot riktighet och tillganglighet 1 SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Ekonomisk forlust.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder: )
Oversyn av teknisk Idsning, dversyn av rutiner. Oversyn av andringsrutin,
forbattra rapportering till verksamhet/forvaltningsorganisation fran SUSSA.
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Nr:
21

Kod:
Ge

Hot:

Hot- och riskanalys Landstinget VVasternorrland

SC uppfyller inte kraven i PDL.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknisk l6sning och rutiner. Hot mot sekretess i SCs information.

Foljdverkningar:
Information kan komma obehdrig till del. Lagbrott.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforluster. Skadestand, viten.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Genomfora konsekvensanalys avseende PDL gentemot SC. Framtagning av

kravspecifikation.
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Bilaga 1 Hot- och riskanalys Landstinget VVasternorrland 23(36)

Nr:
22

Kod:
Ge

Hot:
Signeringslista kopplas ej automatiskt till patient i systemet. Vid signering ar
det latt att inte koppla samman prover med patient, da journalen maste hamtas.

Fortydligande:

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk Idsning. Hot mot riktighet och tillganglighet i SCs
information.

Foljdverkningar:
Merarbete, felbehandling.

Skador omedelbara:
Patient kan komma att skadas.
Skador pa langre sikt:

Fortroendeforlust.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Oversyn av teknisk losning.
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Nr:
23

Kod:
Ge

Hot:
Personuppgifter riskerar att komma obehdrig till del. Jfr 6 och 15.

Fortydligande:

Avgrénsning:

Utlosta handelser:

Brister och svagheter:
Brister i rutiner och teknisk 18sning. Lagbrott. Hot mot sekretess 1 SCs
information.

Foljdverkningar:
Kanslig information kommer obehdrig till del.

Skador omedelbara:
Patient kan komma till skada.

Skador pa langre sikt:
Fortroendeforlust. Ekonomiska forluster.

Riskvarde: [riskvéarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:

Utbildning av personal i hantering av sekretess. Oversyn av teknisk ldsning och
rutiner. Den tekniska l6sningen innefattar styrning av atkomst och funktion for
o6vervakning.
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Nr:
24

Kod:
Ge

Hot:
Information fran ovriga kallor blir inte tillganglig och patient kan
felbehandlas. Jfr 1, 2, 4, 8, 13 och 19.

Fortydligande:

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk Idsning. Hot mot riktighet och tillganglighet i SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling. Merarbete.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Skadestand

Riskvarde: [riskvéirde: sannolikhet skada]
4: hog allvarlig

Forslag till &tgarder: )
Oversyn av teknisk ldsning, oversyn av rutiner. Oversyn av andringsrutin,
forbattra rapportering till verksamhet/forvaltningsorganisation fran SUSSA.
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Nr:
25

Kod:
Se

Hot:
Ej anvandarvanlig inloggning till SC.

Fortydligande:
Personal maste anvanda flera anvandarid och losenord vid inloggning till de
resurser som behévs for att fullt ut kunna nyttja SC.

Avgrénsning:

Utlosta handelser:

Brister och svagheter:
Brister i teknisk ldsning vid inloggning, brister 1 ldsenorshantering. Hot mot
sekretess i1 SCs information.

F6ljdverkningar:
Information kan komma obehdrig till del.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Skadestand.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder:
Utbildning. Oversyn av teknisk 18sning, utreda Single Sign On-l6sning.
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Nr:
26

Kod:
Ge

Hot:
Brister i moduler eller sammankoppling av moduler leder till systemkrascher.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i kravstidllan. Brister i teknisk 16sning. Hot mot riktighet och
tillganglighet 1 SCs information.

Foljdverkningar:
Haverier. FOordrdjningar i behandlingar.

Skador omedelbara:
Patient kan komma att skadas. Merkostnader.

Skador pa langre sikt:
Fortroendeforlust. Ekonomiska forluster.

Riskvarde: [riskvarde: sannolikhet skada]
4: hog allvarlig

Forslag till atgarder: )
Oversyn av teknisk Idsning och rutiner. Oversyn av andringsrutin och forbattring
av kravstallning vid framtagning av nya moduler.
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Nr:
27

Kod:
Ge

Hot:
Ej anvandarvanligt granssnitt leder till felbehandling/felhantering.

Fortydligande:
Systemet uppfattas som svart att lara sig, och fortbildning forekommmer ej.

Avgrénsning:

Utlosta handelser:

Brister och svagheter:
Brister i granssnitt och utbildning. Hot mot riktighet och tillganglighet 1 SCs
information.

Foljdverkningar:
Felmedicinering och felbehandling.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Skadestand

Riskvarde: [riskvéirde: sannolikhet skada]
3: hog betydlig

Forslag till &tgarder: )
Oversyn av granssnitt och forbattring av detta. Utbildning av personal. Oversyn
av andringsrutin.
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Nr:
28

Kod:
Ge

Hot:

29(36)

SCs troghet leder till forseningar i1 handlaggning. Jfr hot 27.

Fortydligande:

Avgransning:

Med troghet avses har svararbetat, att systemet ar svart att hantera.

utlosta handelser:

Brister och svagheter:

Brister i teknisk lésning, brister i utbildning. Hot mot

tillganglighet 1 SCs information.

Foljdverkningar:
Felbehandling.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Ekonomisk forlust.

Riskvarde: [riskvéarde: sannolikhet skada]
3: hog betydlig

Forslag till atgarder:

riktighet och

Oversyn av teknisk losning. Utbildning av personal, ¢versyn av andringsrutin.
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Nr:
29

Kod:
Ge

Hot:
Kanslig information anvands i test.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i rutiner och teknisk l8sning. Brister i kunskap. Hot mot sekretess,
riktighet och tillganglighet 1 SCs information.

Foljdverkningar:
Kanslig information kan komma obehorig till del.

Skador omedelbara:
Ooverskadliga.

Skador pa langre sikt:
Ooverskadliga.

Riskvarde: [riskvéirde: sannolikhet skada]
3: medel allvarlig

Forslag till &tgarder:
Oversyn av rutiner, anvanda en teknisk l16sning som mojliggdor av avidentifiering
av kansliga uppgifter innan anvandning vid test samt utbildning av personal.
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Nr:
30

Kod:
Ge

Hot:
Distribuerade transaktioner orsakar inkonsistenta databaser.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i teknik och rutiner. Hot mot riktighet och tillganglighet 1 SCs
information.

Foljdverkningar:
Felmedicinering samt felbehandling.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Skadestand.

Riskvarde: [riskvéarde: sannolikhet skada]
3: medel allvarlig

Forslag till atgarder:
Oversyn av teknisk losning. Forbattrad kravstallan mot leverantor.
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Nr:
31

Kod:
Ge

Hot:
Organisationsforandringar inom landstinget leder till brister i hantering av SC.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i kunskap om SC hos personalen. Hot mot riktighet och tillganglighet i
SCs information.

Foljdverkningar:
Felmedicinering och felbehandling.

Skador omedelbara:
Patient kan komma att skadas.

Skador pa langre sikt:
Fortroendeforluster. Ekonomiska forluster.

Riskvarde: [riskvéarde: sannolikhet skada]
3: hog betydlig

Forslag till atgarder:
Information och utbildning.
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Nr:
32

Kod:
Ge

Hot:
Underbemanning i forvaltningsorganisation leder till fdrseningar och
kvalitetsbrister. Jfr hot 31.

Fortydligande:

Avgransning:

Utlosta handelser:

Brister och svagheter:
Brister i organisation och brister i1 rutiner. Hot mot riktighet och
tillganglighet 1 SCs information.

Foljdverkningar:
Merarbete. FOordroéjningar.

Skador omedelbara:
Merkostnader. Irritation.

Skador pa langre sikt:
Fortroendeforlust for leveransorganisation.

Riskvarde: [riskvéirde: sannolikhet skada]
3: hog betydlig

Forslag till &tgarder:
Oversyn och forstarkning av organisationen. Forbattrad information till
organisationen.
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Nr:
33

Kod:
Ge

Hot:
Journalstruktur och innehall i db ar inte samma vilket ger inkonsistenta db.

Fortydligande:

Avgransning:

utlosta handelser:

Brister och svagheter:
Brister i rutiner. Hot mot riktighet och tillganglighet 1 SCs information.

Foljdverkningar:
Felmedicinering och felbehandling. Merarbete. Fdrseningar.

Skador omedelbara:
Patient kan komma till skada.

Skador pa langre sikt:
Fortroendeforlust. Merkostnader.

Riskvarde: [riskvarde: sannolikhet skada]
3: hog betydlig

Forslag till atgarder:
Oversyn av dokumentationsrutiner och ensning av terminologi.
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Nr:
34

Kod:
Ge

Hot:
Forandringar i produktionssmiljon ger stoérningar 1 verksamhetssystemen.

Fortydligande:
Brister i rutiner vid uppgradering

Avgrénsning:

Utlosta handelser:

Brister och svagheter:
Brister i rutiner. Brister i1 information till verksamheten. Hot mot riktighet
och tillganglighet 1 SCs information.

Foljdverkningar:
Driftstdrningar, fordréjningar.

Skador omedelbara:
Merarbete, irritation.

Skador pa langre sikt:
Fortroendeforlust for leveransorganisation. Ekonomiska forluster.

Riskvarde: [riskvéirde: sannolikhet skada]
3: medel betydlig

Forslag till &tgarder:
Oversyn av rutiner. Forbattrad information till verksamheten.
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Nr:
35

Kod:
Se

Hot:
Skrivbyraer anlitas for journalforing.

Fortydligande:

Avgrénsning:

utlosta handelser:

Brister och svagheter:
Brister i kompetens. Brist i1 egna resurser.

Foljdverkningar:
Kanslig information kan komma obehérig till
felmedicinering. Forseningar. Lagbrott

Skador omedelbara:
Patienter kan komma att skadas.

Skador pa langre sikt:
Fortroendeforlust. Ekonomiska forluster.

Riskvarde: [riskvarde: sannolikhet skada]
3: hog betydlig

Forslag till atgarder: Oversyn av avtal med leverantor.
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Hot mot sekretess i SCs information.

del. Felbehandling och
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