Uppféljning — SY Steam Cross riskanalys

Enligt Riskaanalys rapport

LVN noteringar

Hot

Fortydligan

Forslag till atgard

LVN Atgérd/kommentarer

Ansvar

Ovrig information

Systemfel i lakemedelslista.

Overdosering ar mojlig da sparrar och
fungerande kontroller saknas. Ordinationer
hamnar i olika system och forskrivningen blir
svar att 6verblicka. Aven slarv forekommer.

Oversyn av teknisk I6sning och design,
Oversyn av rutiner, utbildning av personal,
Oversyn av andringsrutin, forbattra
rapportering till
verksamhet/férvaltningsorganisation fran
SUSSA.

SYSteam Cross anvander SIL (Svensk
informationsdatabas for lakemedel). SIL ar den
nationell tjanst som tillhanda haller kunskapstjanster
inom lakemedel och &gs av landstingen gemensamt.
SIL férvaltning har fatt uppdrag att titta p& framtida
forskrivningskallor och dar ingar att titta p& nationell
kontrolltjanst vid dosering av lakemedel. Embryo till
detta har pabdrjats av Astrid Lindgrens barnsjukhus.
Landstinget Vasternorrland har infért en gemensam
lakemedelsmodul som ger landstinget mdojlighet att
samla alla ordinationer i ett enda system som
hanterar bade slutenvard och 6ppenvard.

For att reducera slarvet har LVN:s
lakemedelskommitté och SYSteam Cross
férvaltningen gemensamt genomfért ett
utbildningsprojekt déar férskrivarna utbildats i
lakemedelsforskrivning (system, reglverk m.m).
Utbildningen forsatter under varen 2011.
Lakemedelskommittén och SYSteam Cross
forvaltningen ser till att regelverket implementeras i
lakemedelsmodulen enligt LVN:s rutin. (rutinerna har
utvecklats sedan riskanalysen genomfordes).
Hanvisning till hot nr. 7

Nationellt projekt —
Samarbete SKL —
CeHis — Inera

LVN internt —
Lakmedelskommittén —
SYSteam Cross
férvaltningen —
Verksamhetsansvariga.

e Lankar externt
e Lankar internt

2 | Sparrar och rimlighetstester saknas | Brister i teknisk I6sning och design. Brister i | Oversyn av teknisk l6sning, inféra lampliga e Samma svar som ovan, e Nationellt projekt — SKL |e Lankar externt
vid medicinfoérskrivning och andringsrutin. Hot mot riktighet i SCs rimlighetstester samt Gversyn av rutiner. e LVN liksom 6vriga landsting och regioner kommer att — CeHis — Inera —
formul&@rinmatning. information. Oversyn av andringsrutin, forbattra folja Inera mal ” Overgripande mal &r att Landstingen Lakemedelsverket —
rapportering till till 100% ska ha infort SIL i sina Journalsystem” Apoteken Service
verksamhet/férvaltningsorganisation frén e SYSteam Cross har redan implementerat alla tjanster |e LVN internt —
SUSSA. utom de som kom i november 2010, planeras under Lakemedelskommitttén
varen 2011. — SYSteam Cross
e Hanvisning till hot nr. 7 forvaltningen
e Systemets uppgraderingsrutiner ar pa plats
3 | Felaktig integration med Brister i teknisk 16sning. Hot mot riktighet i Losning for hotreducering ar framtagen, den &r | e  Overféring mellan skattemyndigheten och e LVNinternt- SYSteam |e Lankar externt
folkbokféringsregister. SCs information. dock ej annu produktionssatt. landstingets folkbokféring sker dagligen med Cross forvaltning, e Lankar internt
automatik. Mellan folkbokféringsregisteret och Folkbokféringsforvaltnin
SYSteam Cross Overfors foérandringar av information gen.
varje vecka per fil.
e Snabbare och automatisk dverforing kravs.
e LoOsning ar bestalld och levererad till LVN. Interna
tester pagar. Kompletterad bestallning har skickats till
leverantor for atgarda vissa felaktigheter . Integration
planeras i SYSteam Cross under varen 2011.
4 | Remisshestallning och remissvar Remisshantering inom laboratoriemedicin Oversyn av rutiner och utreda teknisk losning | e  Forstudie &r genomférd for att titta p& den tekniska e LVNinternt- SYSteam |e Lankar internt

matchar inte varandra.

har egen nummerserie men resten av
landstinget annan. Vid svar erhalls ingen
matchning.

sé att kommunikation mellan SC och
labsystem erhalls. Utbildning av och
information till verksamhet.

genomférbarheten

Ett projekt &r startat (Bestéllning och Svar, BOS)
innehaller ett antal delprojekt dar remisshantering mot
laboratoriemedicin ar ett eget delprojekt. Planeras i
fas 4 i projektet.

Som stdd till verksamheten innan BOS projektet
implementerats i har férvaltningen genomfért
utbildning (allmén remisshantering, hantering av LAB
svar i SYSteam Cross m.m.)

Cross forvaltningen,
BOS projektet,
Laboratoriemedicin
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Uppféljning — SY Steam Cross riskanalys

Journalinformation skrivs ut pa fel
skrivare.

Brister i rutin och teknisk I6sning. Hot mot
sekretess i SCs information.

Oversyn av rutiner och teknisk l6sning.
Utbildning av personal rérande hantering av
sekretess.

Utskrift projekt for kostnadseffektiva och sakra
utskrifter har genomférts vilket bland annat innebar att
anvandaren med hjalp av PIN-kod styr nar utskrifter
skall ske.

Utbildningen géllande offentlighet och sekretess har
givits till landstingsdirektor, forvaltningschefen och
stabschefer september 2010, oklart om ytterligare
utbildningsinsatser.

Rutiner/utbildning, regelverk for hur journalhantering
gar till i LVN planeras, malgrupp ar journalférande
personal.

LVN internt — SYSteam
Cross forvaltningen, IT
Chef LVN,
Administrativ/
diariearkiv

Lankar internt

Skyddad information rgjs.

| detta fall avses att landstingets personal
inte féljer gallande rutiner eller att rutiner
saknas vid anvandande av SC.

Utbildning av personal rérande hantering av
sekretess, uppfdljning och kontroll.

Hanvisning till hot nr. 3, 5 och 21
Revidering av gamla dokument/folder for skyddade
personuppgifter.

LVN internt -
Personuppgiftsansvarig
, PDL- gruppen,
systemforvaltningen for
befolkningsregistret,
SYSteam Cross
forvaltningen,
verksamhetsansvarig

Lankar Internt

Mycket langa ledtider vid
bestallningar om férandringar i
systemet SC.

Brister i rutiner. Brister i forandringsprocess.

Brister i information. Hot mot sekretess,

riktighet och tillgénglighet i SCs information.

Oversyn av rutiner och processen kring
bestallning av systemférandringar. Foérbattrad
information till verksamhet och
forvaltningsorganisation.

Process skapad, foérankrad hos arbetsgruppen, annu
inte forankrad i styrgrupp.

Pa varje sjukhus ort har LSA grupper skapats som
informationskanal till geografiska omradet., grupperna
traffas ndgra ganger per ar och ar férvaltningens
informationskanal till verksamheten.

LSA grupperna har utsett varsin representant till en
lansgemensam arbetsgrupp (lansgemensam
anvandargrupp for vardsystem) traffar forvaltningen 1
ggr/man, gruppen forankrar drenden lokalt.

LVN internt - SYSteam
Cross forvaltningen

Felkonsturerad lablista kan leda till
felbehandlingar. Jfr hot 1, 2 och 4.

Brister i teknisk I6sning. Hot mot riktighet
och tillganglighet i SCs information.

Oversyn av teknisk l6sning, dversyn av rutiner,
utbildning av personal, Oversyn av
andringsrutin, forbattra information till
verksamhet/forvaltningsorganisation fran
SUSSA.

Kommentar: Bristen har varit svar att simulera
och beskriva tekniskt vilket man nyligen lyckats
med. Bristen ar beskriven pa teknisk niva till
leverantor.

Felet ar identifierat i samarbetet med verksamheten
och atgardat.
Hanvisning till hot nr. 7,

LVN internt - SYSteam
Cross forvaltningen

Extern - SYSteam

Externa lankar
Interna lankar
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Uppféljning — SY Steam Cross riskanalys

Administrator kan stanga av loggar i
SC.

En person med administrationsrattigheter
har obegransade mojligheter att lasa, &ndra
och kopiera information i SC utan att
upptackas.

Infora en fristiende dvervakning med
loggadministratér som ar atskild frn
systemadministrationen. Pa kort sikt maste en
I6sning tas fram som hindrar administratérer att
sla av loggfunktionen.

Vid Inaktivering av loggen har larm inforts.

Oversyn av behorigheter i SYSteam Cross
forvaltningen pagar.

Bestéllning har skickats for att begransa majligheten
att inaktivera loggen i SYSteam Cross.

LVN internt - SYSteam
Cross forvaltningen

Externt — SYSteam

10

Funktionalitet ej fullstandig vad
galler sammanhallen journalféring.

Brister i teknisk l6sning. Hot mot sekretess,
riktighet och tillgénglighet i SCs information.

Oversyn av teknisk I6sning, 6versyn av rutiner.

Sparr - SYSteam tillhanda haller inte en I6sning enligt
PDL:s krav. Tidsaspekten for en sparrfunktion &r inte
tydliggjord av leverantdren. Férvaltningen har lagt till
en mojlighet att notera att patienten énskar spérra
journalen, detta &r en tillfallig 16sning. Den tillfalliga

I6sningen bygger pa att anvandarna foljer regelverket.

Samtycke — SYSteam tillhandal héller inte en l6sning
enligt PDL:s krav. Tidsaspekten for en I6sning ar inte
tydliggjort av leverantdren. Forvaltningen har lagt till
mdjligheten att notera samtycke i journalen, samtycke
registreras ej i loggen. Den tillfalliga 16sningen bygger
pa att anvandarna foljer regelverket.

Loggkontroll — Riktlinje "sparbarhet” och rutin
"Loggkontroll vard informationssystem” pa plats. Pilot
kér sedan juni 2010 med manuell arenden hantering.
LVN omvérldsbevakar med syfte att finna en
automatiserad funktion fér logghantering.

Information till patient har distribuerats i Ianet och
informationsmaterial finns ute hos verksamheten.
Avtal — bristfalligt, arbete pagar.

Stark autenticering — beslut om inférande av SITHS-
kort under 2011, anpassning for att logga in med
SITHS-kort i SYSteam Cross pagar.

Hanvisning till hot nr. 11,12

Vid sammanhallen journalféring far den andra
vardgivare en logisk avskild databas till sitt
férfogande.

LVN internt:
Bestéallarenheten,
primarvarden, SYSteam
Cross forvaltningen,

Externt:: SYSteam,
Inera, Telia

Externa lankar
Interna lankar

11

SC har ingen fungerande
kontexthantering.

Forvaxling av remisser, felaktig behandling,
fel patient kan operereras. Hot mot riktighet
och tillganglighet i SCs information.

Oversyn av och teknisk I6sning och
sammanhangande rutiner. Oversyn av
andringsrutin, forbattra rapportering till
verksamhet/forvaltningsorganisation fran
SUSSA.

Kontexhantering finns internt i SYSteam Cross.
Ej pa plats i integreringar med andra system.
Vard portalslésning undersoks

LVN internt - SYSteam
Cross forvaltningen

Extern — SYSteam och
Ovriga
systemleverantorer i
integreringen.

Externa Lankar
Interna Lankar

12

Behdrighetstilldelning ej fullstandig
enligt PDL.

Detta hot avser rutiner kopplade till
behdorighetsrutiner. Personal kan fa felaktig
behdrighet.

Oversyn av rutiner.

Aktivitet pa gang. Ny riktlinje som stod for
verksamhetsansvariga vid behérighetstilldelning.
Revidering av rutin och tillhérande mall.

LVN internt - PDL
gruppen

Interna Lankar
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Uppféljning — SY Steam Cross riskanalys

Gruppering av laboratorieprover
felaktig. Jfr hot nr 1, 2, 4 och 8.

Brister i teknisk 16sning. Hot mot riktighet
och tillganglighet i SCs information.

Bristen &r under atgardande. Kontroll att hotet
ej kvarstar efter atgard ska genomforas.

Lansgemensam har beslutat hur laboratoriprover skall
grupperas. Pilot pagar.
Helt implementerat under Q1 2011

LVN internt: SYSteam
Cross forvaltningen,
lansgemensam
lab.grupp

Extern — SYSteam

Interna Lankar

14

Felaktig information (indata) fran
tredje part.

Oavsiktliga fel i leverans fran parter i
nationella projekt.

Oversyn av rutiner.

Oklart vad denna risk asyftar,

15

Personuppgifter kan réjas vid
kommunikation d& dessa sands i
klartext. Jfr hot 6.

Infor 16sning sa att krypterad kommunikation
sker.

En forstudie rekommenderas.

Internt LVN — SYSteam
Cross forvaltningen,
infrastrukturgruppen

16

Felaktig behorighet leder till
felbehandling. Jfr hot nr 12.

Tilldelningen av behdrigheter som har avses
innebar att personal kan tilldelas en
behorighet som ar lagre an vad personalen
egentligen ska ha. Detta leder till att
personalen, utan att veta om det, inte kan
utnyttja SCs funktionalitet fullt ut.

Oversyn av rutiner for tilldelning av behérighet.

Utbildning av personal.

Kunskap var bristfallig hos verksamhetscheferna om
hur behdrighetstilldelningen enligt PDL bor ske.

| samband med att risk analysen skapades och
kommunicerades en rutin och mall till stod for
verksamhetschefer i behorighetstilldelningen.
Hanvisning till hot nr. 12

Internt LVN — SYSteam
Cross forvaltningen

17

Losenord till databaser rojs.

Ldsenord sands idag i klartext mellan
databas och klient. Lésenord allmént kédnda i
organisationen.

Oversyn av teknisk I6sning och av rutiner.
Utbildning av personal.

Penetrationstest i infrastrukturen genomférdes vid
samma tidpunkt som riskanalysen och identifierade
bland annat ett design fel runt SQL databaserna.

IT Drift och Support har fatt uppdraget att kartlagga
och atgarda problemet.

Delar av uppdraget ar utfort och delar av uppdraget
fodrar en stdrre aktivitet och planléaggs inom IT DoS
verksamhet.

Internt LVN — IT Drift
och Support

18

Autenticeringsprocessen mellan
databas och klient falerar.

Oversyn av teknisk l6sning.

Oklart vad denna risk asyftar,
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Uppféljning — SY Steam Cross riskanalys

Design och uppbyggnad av
journalsystem innebar att
felbehandling kan ske. Jfr hot 1, 2,
4,8 och 13.

Oversyn av teknisk I6sning och design,
Oversyn av rutiner, utbildning av personal,
dversyn av andringsrutin, forbéttra rapportering
till verksamhet/forvaltningsorganisation fran
SUSSA.

Hénvisning till hot nr. 1, 2, 4, 8 och 13

20

Dalig teknisk integration mellan
flexlab och SC. Jfr hot nr 4.

Oversyn av teknisk lésning, 6versyn av rutiner.
Oversyn av andringsrutin, forbattra
rapportering till
verksamhet/férvaltningsorganisation fran
SUSSA.

Hanvisning till hot nr. 4

21

SC uppfyller inte kraven i PDL.

Genomfdra konsekvensanalys avseende PDL
gentemot SC. Framtagning av
kravspecifikation

Riktlinjer skapad "Kravbild, befintliga systems

uppfyllande av patientdatalagen” men inte faststalld.

Cheklista till ovanstaende skapad som stdd till
systemorganisationen.

Planeras: Konsekvensanalys (Fylla i cheklistan,
skapa handlingsplan och bedéma eventuella
resterande risk.)

22

Signeringslista kopplas €]
automatiskt till patient i systemet.
Vid signering ar det latt att inte
koppla samman prover med patient,
da journalen maste hamtas.

Oversyn av teknisk losning.

Lathund &r skapad och funktionen visas pa
lab.uthildningen i SYSteam Cross.
Funktionen &r ett SKALL krav i BoS projektet.
Hanvisning till hot nr. 4

LVN internt — SYSteam
Cross forvaltningen,
BoS - projektet

Interna Lankar

23

Personuppgifter riskerar att komma
obehdrig till del. Jfr 6 och 15.

Utbildning av personal i hantering av
sekretess. Oversyn av teknisk l6sning och
rutiner. Den tekniska ldsningen innefattar
styrning av atkomst och funktion for
Overvakning.

Hanvisning till hot nr. 5, 6 och 15
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Uppféljning — SY Steam Cross riskanalys

Information fran évriga kallor blir inte
tillganglig och patient kan
felbehandlas. Jfr 1, 2, 4, 8, 13 och
19.

Oversyn av teknisk I6sning, 6versyn av rutiner.
Oversyn av andringsrutin, forbattra
rapportering till
verksamhet/forvaltningsorganisation fran
SUSSA.

Héanvisning till hotnr. 1, 2, 4, 8, 13 och 19.

25

Ej anvandarvanlig inloggning till SC.

Personal maste anvanda flera anvandarid
och lésenord vid inloggning till de resurser
som behdvs for att fullt ut kunna nyttja SC.

Utbildning. Oversyn av teknisk l6sning, utreda
Single Sign On-lésning.

SITHS-kort p& vag att implementeras

Endast pinkod vid inloggning i bla. SYSteam Cross
Projekt startat for att inféra "smart inloggning”

LVN arbetar langsiktigt mot nationella tjanster (BIF)

LVN internt — SYSteam
Cross forvaltningen,
Smart projektet

Externa — SYSteam,
Inera, Telia

Interna Lankar

26

Brister i moduler eller
sammankoppling av moduler leder
till systemkrascher.

Qversyn av teknisk l6sning och rutiner.
Oversyn av andringsrutin och forbattring av
kravstallning vid framtagning av nya moduler.

Krav ifrdn verksamheten att integrera SYSteam Cross
och andra system. Nagra system &r redan
integrerade.

Integrationsplattform och dess arkitektur ligger utan
for SYSteam Cross.

Forvaltningen har tagit fram en testprocess for
SYSteam Cross.

Landstinget har anstalld en integrationsexpert/arkitekt
september 2010 som pabdrjat kartlaggning.

Tekniker utbildas integration.

LVN internt — SYSteam
Cross forvaltningen,
infrastrukturgruppen

Interna Lankar

27

Ej anvandarvanligt granssnitt leder
till felbehandling/felhantering.

Systemet uppfattas som svart att lara sig,
och fortbildning forekommmer egj.

Oversyn av granssnitt och forbattring av detta.
Utbildning av personal. Oversyn av
andringsrutin.

Fortbildning 2010 och har varit omfattande. Planerade
utbildningen 2011 &r omfattande och publicerad pa
intranatet.

Ett moderna gransnitt planerad i nastkommande
version av SYSteam Cross.

LVN internt — SYSteam
Cross forvaltningen,

Externt — SYSteam

Interna Lankar

28

SCs troghet leder till férseningar i
handlaggning. Jfr hot 27.

Med troghet avses har svararbetat, att
systemet ar svart att hantera.

Oversyn av teknisk lésning. Utbildning av
personal, éversyn av andringsrutin.

Troghet kan innebéara daliga svarstider och mycket
klickande.

Orsaken kan vara bristande tekniska resurser,
bristande kunskaper hos anvandaren och manga
program igdng samtidigt.

Atgarder sedan riskanalysen: Ny driftmilje 2010 — 02,
rattningar i SYSteam Cross som ar effektivare i bl.a.
bildlasning, SIL server fatt utdkad kapacitet.
Hanvisning till hot nr. 27

LVN internt — SYSteam
Cross forvaltningen

Externt - SYSteam

29

Kénslig information anvands i test.

Brister i rutiner och teknisk 16sning. Brister i
kunskap. Hot mot sekretess, riktighet och
tillg&nglighet i SCs information.

Oversyn av rutiner, anvanda en teknisk I6sning
som mojliggor av avidentifiering av k&nsliga
uppgifter innan anvandning vid test samt
utbildning av personal.

Teknisklésning ar inford for test och utbildning 2010-
06 (Avidentifiering produktionsmilj©)

LVN internt — SYSteam
Cross forvaltningen
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Distribuerade transaktioner orsakar
inkonsistenta databaser.

Brister i teknik och rutiner. Hot mot riktighet
och tillganglighet i SCs information.

Oversyn av teknisk losning. Forbattrad
kravstéallan mot leverantor.

Oklart vad denna risk asyftar,

31

Organisationsférandringar inom
landstinget leder till brister i
hantering av SC.

Information och utbildning.

e Hanvisning till hot nr. 27

e Brister i planering och administration hos
verksamheten.

e Samordning och en kontakt in till férvaltningen, som
inforts, har strukturerat upp arbetet

Internt LVN — SYSteam
Cross forvaltningen,
verksamhet

32

Underbemanning i
férvaltningsorganisation leder till
férseningar och kvalitetsbrister. Jfr
hot 31.

Oversyn och férstarkning av organisationen.
Forbattrad information till organisationen.

o Oversyn har gjort och nédvandiga resurser har
kompletteras och omorganisation har skett.

Internt LVN — SYSteam
Cross forvaltningen,
verksamhet

33

Journalstruktur och innehall i db ar
inte samma vilket ger inkonsistenta
db.

Oversyn av dokumentationsrutiner och ensning

av terminologi.

e Planering pagar for att ta fram rutin och utbilda kring
journalféring/hantering

e Gemensamma, nationella termer och begrepp ar
viktiga i journalsystem. En forvaltare for termer och
begrepp ar inférd, LVN termgrupp infors inom kort.
Utbildningsaktivteter planeras 2011.

Internt LVN — SYSteam
Cross forvaltningen

Interna Lankar

34

Foréndringar i produktionssmiljén
ger storningar i
verksamhetssystemen.

Brister i rutiner vid uppgradering

Oversyn av rutiner. Foérbattrad information till

verksamheten.

e Oklart vad denna risk asyftar,
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Uppféljning — SY Steam Cross riskanalys

35 | Skrivbyraer anlitas for journalforing. Oversyn av avtal med leverantor. Utbildning e LVN klarar inte lag kravet, att journalfora inom 2dygn. |e Internt LVN —
av personal. Enskilda forvaltningar har lejt extern skrivbyra for att Verksamheten,
journalféra. Medspeech
e Verksamheten har ansvar for avtalet och den kopta forvaltningen.

tjansten (avtal, personuppgiftsavtal, regler for
journalféring, kvalitésékring m.m)

Externa Lankar
http://lwww.bwz.se/svenskanyhetsbrev/b.aspx?I=D6E3326B-D449-4E24-81A2-E492A5C7F7BF&r=15174&rcrc=E96FBCAS#art 103951
http://www.cehis.se/

http://inera.se/

http://www.skl.se/web/Hem.aspx

http://www.socialstyrelsen.se/Sidor/Hem.aspx

http://www.systeam.se/

Interna lankar

http://intern.lvn.se/Administrativt-stod/I T-webb/SY Steam-Cross-sytemforvaltning/

http://intern.lvn.se/administrativt-stod/it-webb/folke/

http://intern.lvn.se/bos

http://intern.lvn.se/Ledning-styrning/Styrande-dokument/Forfattningar-lagar/Patientdatalagen/

http://intern.lvn.se/Ledning-styrning/Beredskap-sakerhet/Informationssakerhet/

http://intern.lvn.se/larande-utveckling/verksamhetsutveckling/projekt/ehalsa/siths---saker-it-i-halso--och-sjukvarden/

http://intern.lvn.se/larande-utveckling/verksamhetsutveckling/projekt/smart/

http://intern.lvn.se/upload/Administration/IT%200ch%20webb/System/SY Steam%20Cross%20f%c3%b6rvaltning/Nyheter%20fr%c3%a5n%20Seanste%20Nyit/Utbildningsplan%20h%c3%b6sten%202010.pdf
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http://www.bwz.se/svenskanyhetsbrev/b.aspx?l=D6E3326B-D449-4E24-81A2-E492A5C7F7BF&r=15174&rcrc=E96FBCA5#art_103951
http://www.cehis.se/
http://inera.se/
http://www.skl.se/web/Hem.aspx
http://www.socialstyrelsen.se/Sidor/Hem.aspx
http://www.systeam.se/
http://intern.lvn.se/Administrativt-stod/IT-webb/SYSteam-Cross-sytemforvaltning/
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