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1. Sammanfattning och slutlig bedomning

Revisorerna i Region Vasternorrland har uppdragit at Helseplan Consulting Group AB
(Helseplan) att genomféra en granskning av informationssdkerheten och skyddade
personuppgifter samt en uppfoljning av tidigare granskning. Syftet har varit att bedéma
om tillrdckliga atgarder vidtagits utifran 2019 ars granskning samt om det finns en
tillracklig intern styrning och kontroll nar det galler hanteringen av skyddade
personuppgifter. Granskningen har avsett Regionstyrelsen utifran sitt overgripande
ansvar for regionens informationssakerhetsarbete. Dartill har granskningen av skyddade
personuppgifter dven avsett Halso- och sjukvardsnamnden som har vardgivaransvaret
for all drift av halso- och sjukvard och tandvard i egen regi.

Granskningens revisionsfragor har besvarats genom dokumentstudier samt
semistrukturerade intervjuer med fortroendevalda och tjanstepersoner. Granskningen
har genomforts mellan juni och december 2023.

Helseplans samlade beddmning ar att Regionstyrelsen inte sakerstdllt en tillracklig
intern styrning och kontroll nar det galler hanteringen av skyddade personuppgifter och
informationssakerhet. Ett ledningssystem for informationssakerhet (LIS) har upprattats
och en virtuell informationssakerhetsorganisation har etablerats. Inom ramen for LIS
finns styrande dokument som redogoér for riktlinjer och rutiner kring
informationssdkerhet och skyddade personuppgifter. Daremot har Regionstyrelsen inte
utifran sitt 6vergripande ansvar for informationssakerhet sakerstallt att det finns
strukturer for uppfoljning av att rutinerna for skyddade personuppgifter efterlevs.

Helseplan bedomer att tillrackliga atgarder inte vidtagits utifran 2019 ars granskning.
Regionen har upprattat ett LIS pa central nivda och en virtuell
informationssdkerhetsorganisation har etablerats vilket skapar forutsattningar for
regionens fortsatta informationssakerhetsarbete. Dartill har dven en riktlinje for
sdkerhetsskyddsanalys faststallts. For ett flertal av rekommendationerna bedémer
Helseplan att atgarder delvis vidtagits eller att atgérder inte vidtagits utifran
rekommendationerna fran foregaende granskning.

Helseplans samlade beddmning &r att Halso- och sjukvardsndamnden utifran sitt
vardgivaransvar inte har sakerstallt en tillrdcklig intern styrning och kontroll fér
hanteringen av skyddade personuppgifter i de verksamheter som ingar i namndens
uppdrag. Det finns en regiongemensam rutin fér skyddade personuppgifter men
daremot saknas styrande dokument for att tillse att det sker en tillracklig uppfoljning av
att rutinerna efterlevs. Av granskningen framkommer att det dven saknas rutiner for
rapportering av genomford uppfoljning av skyddade personuppgifter.
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Helseplan rekommenderar Regionstyrelsen:

e att folja upp att de lokala rutinerna for hantering av skyddade personuppgifter
utgar fran regiongemensamma strukturer.

e att sakerstdlla och félja upp att en regiongemensam struktur for riskanalyser
avseende hanteringen av skyddade personuppgifter upprattas.

e att sdkerstdlla en dandamalsenlig struktur for férankring av styrdokument och
rutiner for skyddade personuppgifter inom organisationen.

e att sdkerstdlla en dndamalsenlig uppfdljning av personalens kunskap kring
gdllande regelverk samt att tydliggdra vem som ansvarar for att uppfdljning
genomfors.

e att sdkerstdlla tillgang till tillrackliga resurser for att regionen ska kunna
uppratthalla ett &dndamalsenligt arbete avseende informationssiakerhet.
Avseende arbetet med skyddade personuppgifter behover ett tydligt uppdrag
och resurser ges till ansvarig enhet.

e att utreda behovet av att gora utbildning i informationssdkerhet och skyddade
personuppgifter obligatorisk for berord personal i syfte att sakerstalla tillracklig
kunskap om informationssakerhet samt hantering av skyddade personuppgifter
inom organisationen.

e att sdkerstdlla att alla medarbetare aterkommande genomgar relevanta
utbildningar med lampligt intervall for att trygga bestaende kunskap 6ver tid.

e att utreda behovet av att erbjuda praktiska utbildningar i hantering av skyddade
personuppgifter.

e attsdkerstalla att riktlinjer for hanteringen av skyddade personuppgifter tas fram
samt att efterlevnad till riktlinjerna systematiskt och kontinuerligt foljs upp i
verksamheten.

e att sdkerstalla att riktlinjer for uppfoljning och rapportering av skyddade
personuppgifter tas fram samt att efterlevnad till riktlinjerna systematiskt och
kontinuerligt foljs upp i verksamheten.

Helseplan rekommenderar Héalso- och sjukvardsnamnden:

e att folja upp att de lokala rutinerna for hantering av skyddade personuppgifter
utgar fran regiongemensamma strukturer.

e attidialog med Regionstyrelsen verka for att nédvandiga dokument tas fram.

e att ndr dokumenten ar beslutade sdkerstdlla att dessa implementeras i
verksamheten inom namndens ansvarsomrade.



helseplan-@

2. Inledning

2.1. Bakgrund

Revisorerna granskade ar 2019 regionens informationssdakerhet. Syftet med
granskningen var att beddbma om Regionstyrelsen hade tillsett att
informationssakerheten var tillracklig. | granskningen ingick en uppfdljning av 2017 ars
granskning av IT-sdkerheten. Den sammanfattande bedomning som gjordes utifran
2019 ars granskning var att Regionstyrelsen inte hade sdkerstallt att dndamalsenliga
atgarder hade vidtagits med anledning av 2017 ars granskning samt att Regionstyrelsen
inte hade sdkerstdllt en tillfredsstallande styrning, uppfdoljning och kontroll av
informationssdkerheten. Beddmningen baserades pa avsaknad av ett gediget
ledningssystem for informationssakerhet och tillhérande organisatorisk struktur och
dokumentation, avsaknad av regelbundna rapporteringsrutiner avseende
informationssdkerhetsarbetet samt brister i regionens uppféljning och vidtagande av
andamalsenliga atgarder som foljd av iakttagelserna fran 2017 ars granskning.

Regionen behoéver i 6vrigt kunna hantera skyddade personuppgifter, som ar ett
samlingsbegrepp for atgarder som anvands for att skydda personer som riskerar att
utsattas for hot, vald eller forfoljelse. Enligt uppgifter fran Jamstalldhetsmyndigheten
lever i Sverige cirka 15 000 kvinnor och 10 000 man med skyddade personuppgifter.
Revisorerna har bedémt att det finns en risk for att inte tillrackliga atgarder har vidtagits
utifran féregdende granskning. Revisorerna har dven beddémt att det foreligger en risk
for bristande rutiner for hantering av skyddade personuppgifter.

2.2. Syfte och avgransningar

Syftet med granskningen ar att bedéma om tillrdckliga atgarder vidtagits utifran 2019
ars granskning samt om det finns en tillracklig intern styrning och kontroll nar det galler
hanteringen av skyddade personuppgifter.

Granskningen avser Regionstyrelsen utifran sitt overgripande ansvar for regionens
informationssdkerhetsarbete.

Granskningen av skyddade personuppgifter avser dven Halso- och sjukvardsndmnden
som har vardgivaransvaret for all drift av halso- och sjukvard och tandvard i egen regi.
Namnden ansvarar for att verksamheten inom namndens ansvarsomrade bedrivs i
enlighet med anvisningar och direktiv fran Regionstyrelsen.
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2.3. Revisionsfragor

Granskningen ger svar pa foljande revisionsfragor:

e Har tillrackliga atgarder vidtagits med anledning av de rekommendationer som
lamnades i 2019 ars revisionsrapport?

e Har andamalsenliga styrdokument upprattats for hantering av skyddade
personuppgifter?

e Utgdr hanteringen av skyddade personuppgifter fran riskanalyser?

e Ar styrdokument och rutiner fér hantering av skyddade personuppgifter
forankrade i organisationen?

e Har tillrdcklig kunskap om gallande regelverk sékerstallts for berord personal?

e Har det tillsetts att det sker en tillrdcklig uppfoljning av att rutinerna for
hantering av skyddade personuppgifter efterlevs?

e Finns andamalsenliga rutiner for rapportering av genomférd uppfoljning av
skyddade personuppgifter och efterlevs de?

e Finns det kompetens och kapacitet for att arbeta med informationssdkerhet och
skyddade personuppgifter?

e Erbjuds berord personal teoretiska och/eller praktiska utbildningar i
informationssdkerhet och skyddade personuppgifter?

Granskningen har genomforts i enlighet med God revisionssed i kommunal verksamhet
samt med beaktning av de rekommendationer och vagledningar som utarbetats av
Sveriges Kommunala Yrkesrevisorer (SKYREV).

2.4. Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag foér
granskningens analyser, slutsatser och bedémningar. Dessa har bland annat varit:

e Kommunallagen (2017:725)6 kap 6 §, 11 kap 1 §

e Halso- och sjukvardslagen (2017:30) 3-5 kap och 7 kap

e Dataskyddsforordningen (GDPR)

e Reglemente for regionstyrelsen, hélso- och sjukvardsndmnden och regionala
utvecklingsnamnden 2023-2026

e Offentlighets- och sekretesslagen (2009:400)
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2.5. Metod

2.5.1. Dokumentgranskning

Revisionen har inbegripit granskning av dels relevanta styrande, dels relevanta
redovisande dokument. Detta har inkluderat befintliga styrdokument, riktlinjer och
arbetsbeskrivningar for informationssdkerhet samt hantering av personuppgifter.
Granskningen har tagit del av Regionstyrelsens svar pa tidigare genomforda
granskningar avseende Region Vasternorrlands arbete med informationssakerhet.
Dartill har aven redovisande dokument som protokoll och patientsdakerhetsberattelse
granskats. En forteckning 6ver granskade dokument finns i bilaga 1.

2.5.2. Intervjuer

For att fa en god uppfattning och ett tillrackligt underlag fran de granskade
verksamheterna har Helseplan intervjuat ett urval av personer som ar relevanta utifran
granskningens syfte. Bland de politiska foértroendevalda har representanter for
Regionstyrelsen och presidiet i Hdlso- och sjukvardsnamnden intervjuats. | forvaltningen
har regiondirektéren, HR-direktér och samordningsdirektér intervjuats. Aven ansvariga
tjanstepersoner, som verksamhetschef Regionledningsforvaltningens kansli och
informationssakerhetsstrateg har intervjuats for att fa information om hur arbetet med
informationssdkerhet och skyddade personuppgifter implementerats och efterlevs.

Totalt har 17 intervjuer genomforts. Samtliga intervjuade har erbjudits méjlighet att
sakgranska rapporten. En forteckning dver intervjuade funktioner finns i bilaga 2.

2.6. Projektorganisation

Fran Helseplan har Ulrike Deppert varit projektledare och Emma Pettersson
seniorkonsult. Gabriel Axelsson har varit expert och Par Ahlborg har varit
kvalitetsgranskare. Granskningen genomfdrdes mellan juni och december 2023.
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3. Bakgrund

3.1. Ledningssystemet for informationssakerhet (LIS)

Ledningssystemet for informationssikerhet (LIS)! &r baserat pa ramverket ISO/IEC
27002 och styr Region Vasternorrlands hantering av information och ska sdkerstalla att
den hanteras med den informationssakerhet som ledningen beddémt lamplig utifran
verksamhetens behov och externa krav. Med ledning avses verksamhetschef for den
verksamhet som hen ansvarar for. Verksamhetschef &r som regel &ven
informationsagare. | styrningen omfattas att planera, genomfora, kontrollera, félja upp,
utvardera och forbattra informationssakerheten i verksamhetens
informationshantering enligt riktlinje Informationssdkerhet (2020).

3.2. Roller och ansvar inom informationssakerhet

| Region Vasternorrland innehas det overgripande informationssdkerhetsansvaret av
Regionfullmaktige, Regionstyrelsen, regiondirektéren, informationssdkerhetsansvarig
och informationssakerhetssamordnare, vilket framgar av riktlinje Informationssdkerhet,
organisation av (2020). Figur 1 beskriver rollerna fér det O6vergripande
informationssdkerhetsansvaret i regionen.

! Del av organisationens évergripande ledningssystem, baserad p& en metodik fér verksamhetsrisk, som
syftar till att uppratta, inféra, driva, 6vervaka, granska, underhdlla och forbattra organisationens
informationssidkerhet. Riktlinje for Scékerhetsskydd i Region Vdsternorrland (2021)
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Faststéller den 6vergripande policyn avseende
informationssakerhet

Regionfullméktige

Ansvarar ytterst fér informationssdkerhet och att

Regionstyrelsen ) ) « -
gionsty informationssakerhetspolicyn efterlevs

Ytterst tjansteansvarig inom regionstyrelsens
Regiondirektoren ansvarsomrade att genomfora det som formulerats

i informationssédkerhetspolicyn
Informationssikerhets- . " q
Informationssdkerhetsansvarig
samordnare

Ansvarar for att samordna arbetet
av de lokala
informationssakerhets-
samordnarna samt for att ge stod
till verksamheterna

Ansvarar for att leda, utveckla,
samordna och félja upp
informationssédkerhetsarbetet
samt underhalla LIS

Figur 1 - Roller for det 6vergripande informationssikerhetsansvaret i Region Vdsternorrland. Kdlla: riktlinje
Informationssdkerhet, organisation av (2020).

Regionfullmaktige faststaller den dvergripande policyn avseende informationssakerhet
for  regionen.  Regionstyrelsen  ansvarar  ytterst for  dataskydd och
informationssdkerhetsarbetet inom regionen, vilket framgar av Reglemente for
regionstyrelsen, hélso- och sjukvdrdsndmnden och regionala utvecklingsnémnden 2023-
2026. Styrelsen ansvarar darutoéver for att policyn avseende informationssakerhet som

Regionfullmaktige faststallt efterlevs.

Av riktlinjen framgar vidare att det yttersta tjansteansvaret for att genomfora det som
formuleras i informationssakerhetspolicyn ligger pa regiondirektéren. Ansvaret
omfattar att sdkerstélla att LIS innehdller de styrdokument som verksamheten kraver
och forutsattningar att genomfdra det som styrdokumenten anger.

Informationssdkerhetsansvarig, som vid tidpunkten for granskningen dven ar
informationssdkerhetsstrateg, har enligt riktlinjen ansvar for att leda, utveckla,
samordna och félja upp arbetet med informationssédkerhet, ta fram och underhalla LIS,
genomfora omvarldsbevakning samt inhdmta information om

informationssdkerhetslaget i regionen. Informationssdkerhetsansvarig ska stotta
ledning och verksamhetschefer och rollen har inget formellt juridiskt ansvar for
informationssakerheten.

Informationssdkerhetssamordnaren ansvarar for att samordna arbetet av de lokala
informationssakerhetssamordnarna som finns i respektive omrade eller verksamhet.
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Informationssdakerhetssamordnaren  ska  dartill stoédja  verksamheterna  vid
genomférande av informationsklassning, riskanalys och identifiering av
sakerhetsatgarder, vilket framgar av riktlinjen.

Riktlinjen redogor dven for roller med informationssdkerhetsansvar i verksamheten.
Figur 2 beskriver roller och ansvar for informationssdkerhet i verksamheten.

Informationsdgare ar den som har behov av
Informationsigare information och ansvarar fér
informationssékerheten inom ett omrade

Lokal informationssakerhetshets-

Objektigare Verksamhetschef IT

samordnare

Resurs i varje omrade eller

Ansvarar for informationsklassning och Ansvarar for att uppratthalla M
) ) . . ) verksamhet som ar kontaktperson mot
riskanalys samt for att IT-systemet informationssakerheten for de .
. ) ) ) X regionens
hanterar verksamhetens information enligt IT-system, den information och den . . .
- e . . R informationssakerhetssamordnare och
krav pa sikerhetsatgarder utrustning som ingar i ansvarsomradet

rapporterar till informationsagare

Forvaltningsledare Medarbetare

Ansvarar for att givha
informationssikerhetsregler féljs for den
informationsbehandling som denne sjélv

utfor

Ansvarar for att krav pa sakerhetsatgarder
for lagsta tillatna sakerhetsniva inte
underskrids i ett forvaltningsobjekt

Figur 2 - Roller och ansvar for informationssdkerhet i verksamheten. Kdlla: riktlinje Informationssdkerhet, organisation
av (2020).

Informationsdgare kan vara en forvaltningschef eller verksamhetschef. Denna ska
sakerstdlla en tillracklig konfidentialitet, riktighet, tillganglighet och sparbarhet till
information i forhallande till informationshanteringens behov och géllande lagkrav i
verksamheten. Det ar dven informationsdgaren som beslutar om skyddsniva, krav pa
sdkerhetsatgarder och vilka risker som maste hanteras samt vilka risker som &r
acceptabla inom &dgarens respektive omrade.

Det finns lokala informationssdkerhetssamordnare som ar en resurs i varje omrade eller
verksamhet och som ar kontaktperson mot regionens informationssakerhets-
samordnare och rapporterar till informationsagare. Av riktlinjen framgar att det ar
dennes ansvar att i sin verksamhet sprida kunskap om LIS och gallande riktlinjer. Dartill
finns det objektdgare som bland annat ansvarar for genomférande av
informationsklassning och riskanalys samt for att IT-systemen hanterar informationen i
verksamheten enligt krav pa sdkerhetsatgarder. Darutover finns dven forvaltningsledare
for ett forvaltningsobjekt med ansvar for att krav pa sdakerhetsatgarder for lagsta tillatna
sakerhetsniva inte underskrids samt verksamhetschef IT med ansvar for att uppratthalla
informationssakerheten for de IT-system och den information och utrustning som ingar
i omradet.

10
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Varje enskild medarbetare har ansvar for att informationssakerhetsregler féljs for den
informationssdkerhetsbehandling som denne utfér. Riktlinjen beskriver att
medarbetaren ska rapportera informationssdkerhetsbrister, funktionsfel och brister
enligt faststallda rutiner. Brister i faststdllda rutiner kan rapporteras till handlaggare av
dokumentet. Vid behov av IT-support vid IT-problem och IT-incidenter kontaktas Service
Desk via sjilvservice med  hjilp av e-post eller telefon. Aven
informationssdkerhetsorganisationen ar en  kontaktyta nar det galler
informationssakerhet.

3.3. Definitioner och begrepp

Informationsklassning: Inom Region Vasternorrland klassas informationstillgangar
utifran den typ, funktion och betydelse den har fér verksamheten samt de konsekvenser
det medfér om informationstillgdngen skulle hanteras felaktigt, forvanskas, bli
otillgdnglig eller komma i ordtta hander. Klassningsmodellen omfattar
informationssiakerhetsaspekterna konfidentialitet, riktighet och tillginglighet.?

¢ Konfidentialitet: Att innehallet i informationstillgangen (eller ibland dess
existens) inte far goras tillganglig eller avsldjas for obehoriga.

e Riktighet: Att informationen inte forandras vare sig av obehoriga, av misstag
eller pa grund av funktionsstérning. Informationen ska vara tillforlitlig, korrekt
och fullstandig.

e Tillganglighet: Att informationstillgdngar ska kunna nyttjas i forvantad
utstrackning och inom 6nskad tid utifran de krav som stalls pa verksamheten.

Riskanalys: Riskanalys avser en metodisk process som identifierar siakerhetsrisker och
bestammer dess betydelse.?

Riktlinje: Riktlinje ar ett dokument som kan omfatta flera verksamheter och anger ramar
for vad som ska utforas. Dokumentets funktion ar att utgora ett konkret stéd och en
beskrivning av hur en specifik fraga, uppgift eller process ska utféras, men lamna

2 Enligt mejlkonversation med funktion IT-sdkerhetsansvarig och dataskyddsombud, 2023-10-24

3 Riktlinje informationssikerhet (2020). Inom ramen fér dokumentgranskningen har det framkommit att
ytterligare definition finns for begreppet riskanalys inom regionen. | Riktlinje Organisation av
informationssdkerhet (reviderat 2021) definieras riskanalys som en process for att forsta riskens natur och
for att avgora risknivan. Det faktum att det finns fler definitioner medfor otydligheter.

11
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utrymme till respektive verksamhet att sjalv utforma detaljerna. Det kan exempelvis ske
genom rutiner. *

Rutin: En rutin ar ett dokument som anger hur nagot ska utforas, av vilken funktion och
nar. En rutin anger vilka forutsattningar och granser som galler i en viss fraga. Vanligt
forekommande bendamningar som exempelvis instruktion, arbetsbeskrivning och
manual kan ersattas av benamningen rutin, dar dessa innehallsmassigt ar att betrakta
som styrdokument.”

Virtuell informationssdkerhetsorganisation: en horisontell organisation for
informationssdakerhet som gar  Over linjestrukturen. | den virtuella
informationssdkerhetsorganisationen  finns  IT-sakerhetsansvarig, informations-
sdkerhetsansvarig, informationssdkerhetssamordnare, juridiskt stod samt lokala
informationssakerhetssamordnare.®

4. lakttagelser, bedémningar och rekommendationer

4.1. Styrning och hantering av skyddade personuppgifter

Foljande avsnitt behandlar revisionsfragorna ”“Har andamalsenliga styrdokument
upprattats for hantering av skyddade personuppgifter?” och “Utgar hanteringen av
skyddade personuppgifter fran riskanalyser?”.

4.1.1. Styrdokument for hantering av skyddade personuppgifter

| rutin Skyddade personuppgifter (reviderat 2022) framgar att uppgifter som registreras
i folkbokforingen som huvudregel ar offentliga. Det finns fall dar det kan skada en person
om uppgifter om denne lamnas ut. | rutinen beskrivs att det exempelvis kan vara nar en
person riskerar att utsattas for brott, forfoljelser eller allvarliga trakasserier. En sdker
hantering av skyddade personuppgifter bygger pa sikra IT-system, begransad tillgang till

4 Riktlinje Styrdokument (reviderat 2022)

5 Riktlinje Styrdokument (reviderat 2022)

8 Intervju med verksamhetschef Regionledningsférvaltningens kansli samt IT-sdkerhetsansvarig och tillika
dataskyddsombud, 2023-12-07.

12
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skyddade personuppgifter, tydliga rutiner for hur personalen ska hantera skyddade
personuppgifter samt kunskap om hantering vid begaran om utelamnande av allmanna
handlingar som innehaller skyddade personuppgifter.

Syftet med rutinen ar att reglera hur regionen ska hantera skyddade personuppgifter.
Av dokumentet framgar att rutinen ska tillampas vid all hantering av personuppgifter,
vilket innebar for saval patienter, medborgare, medarbetare som andra uppdragstagare
med flera inom Region Vasternorrland. Rutinen ar regiongemensam och ar giltig till och
med 2024-08-15. Av riktlinje Styrdokument (reviderat 2022) framgar att samtliga
styrdokument som faststalls pa tjanstepersonsniva ska ses dver minst en gang per ar for
att sdkerstadlla att styrdokumenten alltid &r aktuella och relevanta.
Dokumentgranskningen visar att rutinen Skyddade personuppgifter reviderats 2022 men
det framgar inte om den har setts 6ver arligen.

| rutin Skyddade personuppgifter redogors for olika typer av skyddade personuppgifter
vilket innefattar skyddad folkbokféring, sekretessmarkering, fingerade personuppgifter
samt sekretess for uppgift om hotade och forfoljda personers adress med mera. | rutinen
beskrivs vilken information som ska skyddas i de olika typerna. Dartill framgar hur
Region Vasternorrland ska kommunicera med eller om en person med skyddade
personuppgifter. Dokumentet belyser dven behovet av att lokala rutiner upprattas av
ansvarig chef ndr en medarbetare har skyddade personuppgifter. Den lokala rutinen
syftar till att sakerstalla att skyddet for medarbetaren bibehdlls i den dagliga
verksamheten. Som en del av den lokala rutinen uppmanas respektive verksamhet att
gora en oversyn Over vilka personuppgifter som behdver anges i ansdkningar, beslut,
journaler, protokoll och andra handlingar. Skyddade personuppgifter ska inte i onédan
begdras in via handlingar eller registreras i system, oavsett om det galler en
medarbetare, patient eller annan. Rutinen redogor dven for hantering av skyddade
personuppgifter i de administrativa IT-systemen som anvands i regionen. | rutin for
hantering av kdnslig grunddata samt skyddad personuppgift i Heroma (2017) framgar
bland annat hur Loneservice ska hantera anstdllning av en person med skyddade
personuppgifter. Granskningen har dven tagit del av rutin Hantering av personer med
skyddad identitet — BUP (reviderat 2023) som avser lansverksamhet Barn- och
ungdomspsykiatri samt riktlinje Skyddade personuppgifter (reviderat 2023) for
Halsocentralen Bjasta, vilka ar lokala rutiner.

Inom ramen for hantering av post till personer med skyddade personuppgifter finns en
sarskild rutin som galler for privata vardgivare, Rattspsykiatriska sluten- och
Oppenvardskliniken,  Narsjukvardsomrade  Norr,  Narsjukvardsomrade  Sdder,
Narsjukvardsomrade Vaster, Lanssjukvardsomrade somatik och Lanssjukvardsomrade
psykiatri och habiliteringen. | rutin Hantering av post till personer med skyddade
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personuppgifter  (reviderat  2022)  beskrivs bland annat  Skatteverkets
postformedlingsservice och hantering av post till vissa asylsékande. Rutinen ar giltig till
och med 2025-03-02 och det framgar inte om den har setts 6ver arligen.

lintervjuer uppger en majoritet att det finns upprattade styrdokument och instruktioner
for hur skyddade personuppgifter ska hanteras. Av intervjuer framgar att det finns ett
generellt regiongemensamt dokument som beskriver grundhantering och vilken
information som ska hamtas fran vilka kdllor samt att det finns en beskrivning av vanligt
forekommande tjanster och system. Intervjuade uppger dven att det finns rutiner som
fangar de flesta situationer och ar riktade till olika funktioner som exempelvis HR och
Loneservice. Dartill uppger ett antal intervjuade att de kanner till att dessa
styrdokument kontinuerligt revideras.

4.1.2. Riskanalyser avseende hanteringen av skyddade personuppgifter

Riktlinje Informationssikerhet (2020) beskriver att Region Vasternorrland ska bedriva
ett systematiskt och riskbaserat informationssakerhetsarbete med stéd av ett LIS.
Arbetet ska, enligt riktlinjen, bland annat utgd fran informationsklassningar och
riskanalyser. Med riskanalys avses en metodisk process som identifierar sdakerhetsrisker
och bestammer dess betydelse. Av riktlinjen framgar att centrala
informationssdkerhetsatgarder som informationsklassning, riskanalyser, styrning av
atkomst, loggning samt incident- och kontinuitetshantering ska vara prioriterade i
informationssdkerhetsarbetet.

| Patientsékerhetsberdttelse for Region Vdsternorrland (2022) framgar att
informationssdkerhetsorganisationen kontinuerligt arbetar med hanteringen av
regionens informationshanteringsplan, klassificering av information, riskanalyser,
upphandlingskrav, personuppgiftsbitradesavtal och instruktioner, analys av
informationshantering, bedémningar samt stdd och vagledning.

Fortroendevalda inom Regionstyrelsen och Halso- och sjukvardsnamnden samt
tjanstepersoner inom HR uppger att de inte kdnner till om det genomfors regelbundna
riskanalyser avseende hanteringen av skyddade personuppgifter eller att de inte tagit
del av sadan. Samtidigt framkommer det enligt uppgift i intervju att arbete ska ske i
organisationen kring riskanalyser och identifiering av risker. | intervjuer framkommer att
IMS &r ett nytt IT-stod som anvands for bland annat informationsklassningar, tidigare
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anvandes KLASSA’. Intervjuade uppger att enligt rutinen for klassning av information,
IT-system och tjanster ska uppfdljning genomfoéras arligen eller vid férandringar. Utifran
klassningen gors en riskanalys och -hantering. Pa objektmoten, som halls regelbundet
var tredje eller var fjarde vecka i syfte att sdkerstdlla god styrning av IT-stod, ar
riskhantering en stdende agendapunkt. Listan med identifierade risker gas igenom for
att fa en oOverblick 6ver vidtagna atgarder samt pagaende och aterstaende arbete. |
intervju framkommer det att det finns mallar for olika riskanalyser beroende pa vad for
risker som ska analyseras. Intervjuade uppger samtidigt att det finns ett pagdende
arbete for att genom IT-stéd ge verksamheterna tydligare vagledning for riskanalyser.
Tidigare har verksamheterna sjdlva genomfort riskanalyserna vilket skapat utmaningar
da dessa inte alltid varit konsekventa och jamforbara. | IT-stodet IMS dokumenteras
riskanalyser och verksamheterna erbjuds majlighet att fa stod vid genomférandet av en
analysledare fran informationssakerhetsorganisationen.

4.1.3. Bedomningar och rekommendationer

Helseplan bed6mer att Regionstyrelsen och Halso- och sjukvardsndamnden har
sakerstallt att andamalsenliga styrdokument upprattats for hanteringen av skyddade
personuppgifter. Det finns regiongemensamma styrdokument med upprattade rutiner
for hantering av skyddade personuppgifter som ska ses dver minst en gang per ar men
det framgar inte att sa sker. Av de regiongemensamma styrdokumenten framgar att
lokala rutiner ska tas fram for hanteringen av skyddade personuppgifter for saval
medarbetare som invanare.

Helseplan bedomer att hanteringen av skyddade personuppgifter till viss del utgar fran
riskanalyser. Riskanalyser ska vara prioriterade i informationssakerhetsarbetet och det
finns mallar for olika riskanalyser. Emellertid finns det en lag kinnedom om huruvida
det genomfors riskanalyser. Det forekommer ocksa att verksamheterna pa egen hand
genomfor riskanalyser, vilket medfor bristande foljsamhet till regionens beslutade rutin.
Ett nytt |IT-stod for riskanalyser ar under framtagande. Dartill visar
dokumentgranskningen att definitionen for riskanalys skiljer sig mellan olika styrande
dokument inom regionen.

7 KLASSA &r ett verktyg som hjalper organisationer att systematiskt arbeta med informationssikerhet.
KLASSA (skr.se), hdmtad 2023-11-27.
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Utifran identifierade forbattringsomraden ger vi foljande rekommendation:

e Helseplan rekommenderar att Regionstyrelsen och Halso- och
sjukvardsnamnden féljer upp att de lokala rutinerna fér hantering av skyddade
personuppgifter utgar fran regiongemensamma strukturer.

e Helseplan rekommenderar att Regionstyrelsen sakerstéller och foljer upp att en
regiongemensam struktur for riskanalyser avseende hanteringen av skyddade
personuppgifter upprattas.

4.2. Kompetens och kapacitet avseende informationssakerhet
och skyddade personuppgifter

Féljande avsnitt behandlar revisionsfrdgorna ”Ar styrdokument och rutiner fér hantering
av skyddade personuppgifter forankrade i organisationen?”, ” Har tillracklig kunskap om
gdllande regelverk sadkerstallts for berdord personal?”, “Finns det kompetens och
kapacitet for att arbeta med informationssakerhet och skyddade personuppgifter?”
samt ”Erbjuds berérd personal teoretiska och/eller praktiska utbildningar i
informationssdakerhet och skyddade personuppgifter?”.

4.2.1. Forankring av styrdokument och rutiner i organisationen

Det 6vergripande ansvaret for informationssakerhet innehas av Regionstyrelsen vilket
framgdr av riktlinje Informationssikerhet, organisation av  (2020). Aven
Regionfullmaktige, regiondirektoren, informationssdkerhetsansvarig och
informationssdkerhetssamordnare har uttalade roller och ansvar for att regionen ska
uppna och behalla en god informationssikerhet. Det yttersta tjansteansvaret att
genomféra den fastslagna informationssakerhetspolicyn ligger pa regiondirektéren,
enligt riktlinjen. | dokumentet beskrivs att riktlinjer for informationssdkerhet ska styra
hanteringen av informationssdkerhetsarbetet inom regionen mot ett proaktivt och
systematiskt arbete som tar hansyn till samtliga aspekter av informationssakerhet.

Av riktlinje Styrdokument (reviderat 2022) framgar att det &r ett chefsansvar att
sakerstdlla att for verksamheten relevanta styrdokument tillgangliggérs och
introduceras for medarbetarna. Medarbetarna har i sin tur ansvar for att tillampa
gallande version av styrdokumentet. | riktlinjen Informationssékerhet (2020) beskrivs att
det i regionen ska finnas en informationssdkerhetskultur som uppmuntrar engagemang
hos alla medarbetare, utover att fdlja gemensamma regler, vilket motiverar
medarbetarna att delta i att standigt forbattra informationssdkerheten. | avsnitt 3.2
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Informationsséikerhetssansvar i denna granskning redogors for olika rollers ansvar inom
regionen.

Intervjuade inom Regionledningsforvaltningen och HR upplever att styrdokument och
rutiner for hantering av skyddade personuppgifter ar forankrade i organisationen. Av
intervjuer framgar att det finns ett IT-system fér styrdokument, Platina®, som har en
tydlig struktur for granskning, faststallande och distribution av rutiner och riktlinjer. Nar
nya styrdokument finns eller dokument blivit faststdllda eller reviderade meddelas
verksamhetschefer och enhetschefer som sedan ansvarar for att sprida informationen
vidare. Trots denna struktur uppger ett antal av de intervjuade att det finns en risk att
informationen inte nar fram till alla medarbetare da organisationen &r stor.

4.2.2. Personalens kunskap om gillande regelverk

Av riktlinje Informationssékerhet, organisation av (2020) framgar att Regionstyrelsen
har det 6vergripande ansvaret for informationssakerhet inom Region Vasternorrland.
Som framgar av avsnitt 4.2.1 Férankring av styrdokument och rutiner i organisationen
har dven Regionfullmdktige, regiondirektdr, informationssdakerhetsansvarig och
informationssakerhetssamordnare uttalade roller och ansvar. Riktlinjen framhaller
dartill att ansvaret for det dagliga informationssakerhetsarbetet ska folja det ordinarie
verksamhetsansvaret. Malet med riktlinjen &r att uppratta ett organisatoriskt regelverk
i syfte att styra arbetet kring informationssikerhet och att samtliga medarbetare ar
medvetna om sitt ansvar for informationssdkerheten.

Medarbetarens ansvar framgar av riktlinjen och handlar om att ansvara for att givna
informationssakerhetsregler féljs for den informationsbehandling medarbetaren utfoér.
Dartill ska medarbetaren rapportera informationssakerhetsbrister, funktionsfel och
brister enligt faststallda rutiner. | riktlinje Informationssékerhet (2020) framgar att en av
LIS viktigaste delar ar medarbetarnas kunskap, medvetenhet och motivation. Forum for
dialog och utveckling i informationssakerhetsfragor samt malgruppsanpassat material
lyfts darfor fram som centrala funktioner i LIS. Intervjuade uppger att det finns
utbildningsmaterial pd intrandtet fér malgrupperna informationsagare, lokal
informationssamordnare, objektdgare, forvaltningsledare, chef och medarbetare.

8 Platina &r ett dokument- och &rendehanteringssystem. Platina - Ett dokument- och

drendehanteringssystem - Formpipe, hdmtad 2023-10-13.
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Materialet bestar av film och presentation inom omradet sdkerhetsmedvetandet,
informationssakerhet, riktlinjer for informationssakerhet och informationshanterings-
plan. Det framkommer i intervju att det finns ett forum for lokala informations-
sdkerhetssamordnare dar utbildning och information ges i aktuella fragestéllningar.
Moten i forumet halls tva till fyra ganger per ar. Det finns dven ett sakerhetsforum med
driftleverantor dar regelbundna méten sker. Aven den virtuella informationssikerhets-
organisationen har dverenskomna regelbundna moten.

Inom ramen for dokumentgranskningen framgar inte att systematisk uppféljning av
personalens kunskap och deltagande i utbildning kring hantering av skyddade
personuppgifter genomfors.

Ett flertal intervjuade upplever att medarbetarna ar forsiktiga nar det kommer till
hanteringen av skyddade personuppgifter, att medarbetarna ar mana om att gora ratt
samt att medarbetarnas kinnedom om géallande regelverk ar god. | intervjuer lyfts dartill
att det ar viktigt att sdkerstdlla att de rutiner som finns ar tillgangliga och att
medarbetare anvander sig av dessa. Intervjuade inom Regionledningsforvaltningen
uppger att det inte genomfdors nagon systematisk och regelbunden uppféljning av
foljsamhet till befintliga rutiner. Ett flertal intervjuade menar att utbildningar behover
ske regelbundet och i storre utstrackning. Det framkommer i intervjuer att det ska ha
tagits fram underlag och utbildningar kring informationssdkerhet. Enligt uppgift i
intervju ska det finnas rutiner for att nya medarbetare erhaller utbildning men samtidigt
upplevs det svarare att hitta tid for att utbilda cheferna. Intervjuade uppger att det pagar
ett arbete med att ta fram utbildningssidor for dessa fragor. Se avsnitt 4.2.4 Utbildning
inom informationssdkerhet och skyddade personuppgifter fér mer information. Vad
avser skyddade personuppgifter som omfattar medarbetare uppger intervjuade att de
anser att det dels finns rutiner, dels stoéd att fa ifall ansvaret for att hantera
medarbetaren faller inom ens egen roll.

4.2.3. Kompetens och kapacitet for att arbeta med informationssdakerhet och
skyddade personuppgifter

Av riktlinje Informationssékerhet framgar att Region Vasternorrland ska ha tillgang till
tillracklig kompetens inom informationssakerhetsomradet for att kunna hantera den
komplexa kravbild som finns avseende informationssdkerhet. Den komplexa kravbilden
gor det nddvandigt med en fast styrning och ett systematiskt arbetssatt for att
uppratthalla en informationshantering med tillracklig informationssakerhet och kvalitet.
Vidare framhalls att kompetensen ska finnas saval i form av spetskompetens som i form
av en bred forstdelse for betydelsen av informationssdkerhet hos medarbetarna.
Riktlinjen utgdér grunden for Region Vasternorrlands systematiska arbete med
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informationssakerhet i syfte att sakerstélla en dndamalsenlig niva av skydd och kvalitet
i regionens informationshantering. Systematiska arbetssatt ar nddvandigt for att
uppratthalla en hantering av tillracklig informationssakerhet. Ett uppdaterat och
implementerat LIS ar ett verktyg for att uppna det. Av Regionstyrelsens protokoll (2021-
06-10) framgar att regionen under 2020 sett Over sitt LIS och i samband med det dven
sett 6ver involverade roller. | protokollet framgar att utbildning skapas for identifierade
roller med informationssakerhetsansvar for att bygga kompetens och kunskap i
hantering av informationssakerhet. Se avsnitt 3.2 Roller och ansvar inom
informationssékerhet for mer information om de olika rollernas ansvarsomraden.

| intervjuer framgar att det byggts upp en kompetens och kapacitet kring
informationssdkerhet och att det finns en virtuell organisation for informationssdkerhet
i regionen. Flertal intervjuade upplever att det finns kompetens och kapacitet att arbeta
med informationssdkerhet och skyddade personuppgifter och att organisationen for
detta ar valfungerande. Nagra intervjuade lyfter att det finns en osdkerhet kring hur
kunskapen att arbeta med detta langre ut i verksamheten ar da all information inte finns
i den 6vergripande rutinen.

Det framkommer att det finns en dnskan att kunna arbeta mer strategiskt och proaktivt
kring informationssakerhet och skyddade personuppgifter, vilket enligt uppgift i intervju
skulle vara mojligt om de personella resurserna skulle 6ka. Intervjuade uppger att det i
informationssakerhetsorganisationen ingar en informationssikerhetsansvarig, en
informationssakerhetssamordnare, IT-sakerhetsansvarig samt regionjurist vid behov.
Det finns ingen faststdlld procentsats for rollerna och i rollerna ingar dven andra
arbetsuppgifter, framgar av intervjuer. Intervjuade upplever att en stor del av arbetet ar
operativt, med till exempel manga 6ppna drenden, vilket leder till att det utvecklande
arbetet ibland inte prioriteras. Vidare ar sakerhetsfragorna omfattande och det ar ofta
samma personella resurser som involveras, vilket gor att den kapacitet som finns blir
anstrangd. Intervjuade uppger att det inte finns tillsatta resurser for att arbeta med
skyddade personuppgifter inom informationssdkerhetsorganisationen da
organisationen inte har ett uppdrag kring skyddade personuppgifter. | intervju uppges
att det saknas en organisation for fragor rorande skyddade personuppgifter och att
fragor  fran  verksamheten inom detta omrade som  skickas till
informationssdkerhetsorganisationen ofta skickas vidare till exempelvis IT-stod eller
jurist.

4.2.4. Utbildning inom informationssidkerhet och skyddade personuppgifter

Intervjuade beskriver att teoretiska utbildningar finns tillgangliga pa regionens intranat,
dar det dven finns tillgang till faststallda styrdokument. Narmaste chef har ansvar for att
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sakerstdlla att nya medarbetare genomgar for sin roll aktuella utbildningar. Som stéd
har chefen checklistor som beskriver hur introduktion av nya medarbetare ska ske. Av
intervjuer framkommer det att inom Region Vasternorrland pagar ett arbete med att
implementera en ny digital larplattform, Kompass. Plattformen kommer att kunna styra
obligatoriska utbildningar utifran medarbetarens roll/funktion, det vill saga att
medarbetaren kommer att fa automatisk information om vilka utbildningar som hen ska
genomfora. Detta sker dels vid nyanstdllning, dels nar nya obligatoriska utbildningar
skapas for den berdrda rollen/funktionen. Syftet ar att underlatta for chefer och
medarbetare, till exempel enklare anmalan till utbildningar, samt ocksa att aktivt kunna
arbeta med uppfoljning/kontroll av att medarbetare genomgar sina obligatoriska
utbildningar. | larplattformen kommer dven frivilliga utbildningar att finnas med samma
mojlighet for chefer att félja upp om medarbetaren har genomfort éverenskomma
utbildningar.

De utbildningar som erbjuds vid tidpunkten fér denna granskning avseende
informationssdkerhet och skyddade personuppgifter ar av teoretisk karaktar och ar inte
obligatoriska. Inga praktiska utbildningar erbjuds. Utbildningar inom omradet
genomférs bade via webben och genom kurser som sker pa plats i regionens
utbildningslokaler. Tva exempel pa digitala utbildningar ar Informationssikerhet vid
distansarbete samt Sdkerhetsmedvetenhet som granskningen tagit del av i form av
utklipp fran intranatet. Utbildning i informationssakerhet kan genomféras fysiskt eller
digitalt med exempelvis ldkare och sjukskoterskor. Utbildningarna ar totalt cirka tre
timmar och finns tillgangliga digitalt. Vid intervjuer framgar att utbildningen kan ske
lararledd vid ett tillfalle men att materialet dven gar att ta del av i efterhand. Intervjuade
uppger att utbildningen inte ar obligatorisk.

Intervjuade uppger att utbildningsmaterial om informationssikerhet ar framtaget till
rollerna informationsdgare, lokal informationssdkerhetssamordnare, objektdgare,
forvaltningsledare, chef och medarbetare. Materialet bestar av film inom omradet
sakerhetsmedvetandet, informationssakerhet, riktlinjer for informationssakerhet och
informationshanteringsplan och finns tillgangliga via intrandtet, vilket urklipp som
granskningen tagit del av bekraftar. Vid behov eller vid 6nskemal om utbildning fran
verksamheten om skyddade personuppgifter ges den av informationssakerhetsansvarig
och-/eller jurist.

Av dokument Utvdrdering Grundutbildning skyddade personuppgifter 4 december 2019
framgar att 56 procent av de totalt 82 respondenterna bedémer att grundutbildningen
i skyddade personuppgifter som helhet var mycket bra och 40 procent bedémer att den
var bra. Av utvarderingen framgar vidare att 75 procent uppger att de kommer kunna
tillampa det de lart sig under utbildningen i sitt dagliga arbete.
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En majoritet av de intervjuade uppger att de kanner till att det finns teoretiska
utbildningar kring informationssdkerhet och skyddade personuppgifter. Utbildningarna
genomfors framforallt for nya medarbetare. Intervjuade lyfter vidare att det finns planer
pa att nya medarbetare ska fa ta del av ett utbildningspaket nar de borjar och att detta
forhoppningsvis ska finnas pa plats inom kort.

4.2.5. Bedomningar och rekommendationer

Helseplan bedomer att styrdokument och rutiner for hanteringen av skyddade
personuppgifter delvis dr forankrade i organisationen. Av redovisade dokument framgar
att det ar ett chefsansvar att sakerstalla att for verksamheten relevanta styrdokument
tillgangliggors och introduceras for medarbetarna. Intervjuade uppger att styrdokument
och rutiner ar forankrade i organisationen. Granskningen visar inte att nagon
systematisk uppféljning av kdinnedomen kring dessa styrdokument genomfors.

Helseplan bedémer att Regionstyrelsen inte har sdkerstallt att berérd personal har
tillracklig kunskap om gallande regelverk. Det finns en tydlig rollférdelning mellan olika
organisatoriska nivaer som beskriver hur ansvaret struktureras mellan till exempel
medarbetare och chef. Det finns ocksa utbildningar som syftar till att bygga kunskap
inom berorda regelverk. Daremot har det inom ramen foér granskningen inte framgatt
om det genomfors en systematisk uppféljning for att sakerstalla tillracklig kunskap om
gdllande regelverk hos personalen.

Helseplan bedémer att det upprattats en virtuell informationssdkerhetsorganisation
med kompetens att arbeta med informationssakerhet. I
informationssakerhetsorganisationen ingar en informationssdkerhetsansvarig och en
informationssdkerhetssamordnare samt en IT-sdkerhetsansvarig och tillgang till
regionjurist finns vid behov. Emellertid framgar det i intervju att personella resurser som
arbetar med informationssakerhetsfragor ar anstrangda Helseplan bedomer att det
finns kompetens att arbeta med informationssikerhet men att kapaciteten &r
begransad. Dartill bedomer Helseplan att det saknas en tydlig organisation med uttalat
uppdrag for att hantera fragor rérande skyddade personuppgifter. Helseplan bedémer
att det finns fragmenterad kompetens inom regionen men ingen struktur i hur fragorna
hanteras. Det finns begrdansad organisatorisk kapacitet for att arbeta med skyddade
personuppgifter.

Helseplan bedémer att berdrd personal erbjuds teoretiska utbildningar i
informationssdkerhet och skyddade personuppgifter. Utbildningstillfallen erbjuds
huvudsakligen nya medarbetare strukturerat och material finns tillgangligt efter
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genomfoérd utbildning. Utbildningarna ar inte obligatoriska. Inga praktiska utbildningar
erbjuds.

Utifran identifierade forbattringsomraden ger vi foljande rekommendationer:

e Helseplan rekommenderar att Regionstyrelsen sakerstdller en dndamalsenlig
struktur for forankring av styrdokument och rutiner for skyddade
personuppgifter inom organisationen.

e Helseplan rekommenderar att Regionstyrelsen sikerstdller en dndamalsenlig
uppfoljning av personalens kunskap kring gallande regelverk samt att tydliggora
vem som ansvarar for att uppféljning genomfors.

e Helseplan rekommenderar att Regionstyrelsen sakerstaller tillgang till tillrackliga
resurser for att regionen ska kunna uppratthalla ett andamalsenligt arbete
avseende informationssdkerhet. Avseende arbetet med skyddade
personuppgifter behover ett tydligt uppdrag och resurser ges till ansvarig enhet.

e Helseplan rekommenderar Regionstyrelsen att utreda behovet av att gora
utbildning i informationssakerhet och skyddade personuppgifter obligatorisk for
berérd personal i syfte att sakerstdlla tillracklig kunskap om
informationssdkerhet samt hantering av skyddade personuppgifter inom
organisationen.

e Helseplan rekommenderar Regionstyrelsen att sdkerstalla att alla medarbetare
aterkommande genomgar relevanta utbildningar med lampligt intervall for att
trygga bestaende kunskap over tid.

e Helseplan rekommenderar Regionstyrelsen att utreda behovet av att erbjuda
praktiska utbildningar i hantering av skyddade personuppgifter.

4.3. Rutiner, uppfdljning och rapportering av efterlevnad till
rutiner avseende skyddade personuppgifter

Foljande avsnitt behandlar revisionsfragorna “Har det tillsetts att det sker en tillrdcklig
uppféljning av att rutinerna for hanteringen av skyddade personuppgifter efterlevs?”
och ”Finns @andamalsenliga rutiner for rapportering av genomférd uppfoljning av
skyddade personuppgifter och efterlevs de?”
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4.3.1. Uppfoljning av efterlevnad till befintliga rutiner fér hantering av skyddade
personuppgifter

Den regiongemensamma riktlinjen Efterlevnad-hantering av efterlevnad fér
informationssikerhet (reviderat 2021) beskriver hanteringen av efterlevnad for
informationssdkerhet inom Region Vasternorrland. Inom ramen fér granskningen har
inga motsvarande dokument for skyddade personuppgifter framkommit.

| intervju framgar att Region Vasternorrland under 2020 dndrade sin styrmodell. En del
av syftet med den nya styrmodellen var att fran politisk niva lattare kunna félja upp
arbetet som sker i organisationen. | intervjuer beskrivs att Regionstyrelsen inte har fatt
nagon detaljerad uppféljning av efterlevnad till befintliga rutiner for hanteringen av
skyddade personuppgifter. Daremot finns det i patientsakerhetsberattelsen ett avsnitt
om informationssdkerhet som informationssakerhetsorganisationen tar fram.
Patientsdakerhetsberattelsen beslutas politiskt av Regionstyrelsen. Intervjuade uppger
att det pagar ett arbete med att skapa en systematisk uppféljning kring
informationssdkerhet i allmanhet men arbetet har dnnu inte fardigstallts.

Vidare uppger intervjuad att forvaltningsobjekten arbetar med internkontroll som en
del av det &rliga systematiska forbattringsarbetet. Inom ramen fér Oktav® har ett
revisionspaket tagits fram som bestar av dokument som beskriver vem som gor vad och
lampliga kontrollpunkter. Rutinen, som bland annat innehaller kontrollfragor om
skyddade personuppgifter, géller alla IT-stdd men genomfors bara fér Oktav och SITHS!
dar det finns utpekade resurser for att arbeta med denna form av revision.

4.3.2. Rutiner for rapportering vid genomford uppféljning

Av  den regiongemensamma riktlinjen  Efterlevnad - rapportering av
informationssékerhet (reviderat 2021) framgar att resultaten av
informationssdkerhetsgranskningar, inklusive rekommendationer, ska dokumenteras

9 Oktav ar en férkortning fér Organisationskatalog Véasternorrland Handbok Fér Lokal administratér i oktav
(2022).

10 SITHS &r en elektronisk identitetshandling som anviands fér siker identifiering av personer och system
inom regioner, kommuner, privata vardgivare och statliga myndigheter (SITHS Identifieringstjdnst - Inera),
hamtad 2022-09-06
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samt rapporteras till agare och chef. Inom ramen for granskningen har inga motsvarande
dokument for skyddade personuppgifter framkommit.

En majoritet av de intervjuade kan inte svara pa om det finns andamalsenliga rutiner for
rapportering av genomford uppfoljning av skyddade personuppgifter.

Vid storre projekt, som dverstiger 200 timmar, har IT-férvaltningen en staende rutin dar
de en gang i manaden har PULS-mé&ten!! dar projekten foljs upp. Hade det funnits ett
projekt i motsvarande storlek for personuppgifter hade det foljts upp pa PULS.

Intervjuade lyfter ocksa att trots att det saknas rutiner for hur rapportering av
genomford uppféljning av skyddade personuppgifter ska goras tas amnet upp med
jamna mellanrum i verksamheten, exempelvis i samband med att utldmnande av
offentliga handlingar diskuteras.

4.3.3. Bedomningar och rekommendationer

Helseplan beddomer att Regionstyrelsen inte har tillsett att det sker en tillracklig
uppféljning av att rutinerna for hanteringen av skyddade personuppgifter efterlevs. Det
saknas riktlinjer for uppfoljning av hantering och efterlevnad for skyddade
personuppgifter.

Helseplan bedomer att Regionstyrelsen inte har tillsett att det finns andamalsenliga
rutiner for rapportering av genomford uppfoljning av skyddade personuppgifter samt
att de efterlevs. Det saknas riktlinjer for uppfoljning och rapportering for skyddade
personuppgifter.

Utifran identifierade forbattringsomraden ger vi féljande rekommendationer:

e Helseplan rekommenderar Regionstyrelsen att sdkerstalla att riktlinjer for
hanteringen av skyddade personuppgifter tas fram samt att efterlevnad till
riktlinjerna systematiskt och kontinuerligt foljs upp i verksamheten.

1 pULS-méten &r en uppfdljning av pagdende projekt didr objektledare IT &r rapportér, enligt
mejlkonversation med verksamhetschef IT, 2023-12-12.
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e Helseplan rekommenderar Regionstyrelsen att sdkerstdlla att riktlinjer for
uppfoljning och rapportering av skyddade personuppgifter tas fram samt att
efterlevnad till riktlinjerna systematiskt och kontinuerligt foljs upp i
verksamheten.

Da granskningen av skyddade personuppgifter dven avser Halso- och sjukvardsnamnden
som har vardgivaransvaret for all drift av halso- och sjukvard och tandvard i egen regi
bedomer Helseplan att ndmnden bar ett ansvar att tillse att Regionstyrelsen sakerstaller
att ovan namnda saknade styrdokument tas fram. Darfor ger vi foéljande
rekommendationer:

e Helseplan rekommenderar Héalso- och sjukvardsnamnden att i dialog med
Regionstyrelsen verka for att nddvandiga dokument tas fram.

e Helseplan rekommenderar Halso- och sjukvardsnamnden att nar dokumenten ar
beslutade sidkerstalla att dessa implementeras i verksamheten inom namndens
ansvarsomrade.

5. Uppfdljning av rekommendationer (2019)

Féljande avsnitt behandlar revisionsfragan ”Har tillrdckliga atgarder vidtagits med
anledning av de rekommendationer som lamnades i 2019 ars revisionsrapport?”.

5.1. Uppféljning av informationssakerhetsarbetet

Tabell 1 visar en uppfoljning av de rekommendationer som gavs till Regionstyrelsen vid
genomford granskning 2019. Gron fargmarkering med ord ”Ja” i tabellen innebar att
rekommendationer fran tidigare granskningar atgardats, gul fargmarkering med ord
"Delvis” innebér att de delvis atgardats och rod fargmarkering med ord ”Nej” innebar
att de inte har atgérdats. En bedomning ar markerad med vit fargmarkering och med
ord “Gar inte att bedoma”. Detta for att bedomning inte ar maijlig att gora.

Rekommendation 2019 Uppfoljning 2023

Manniskor och processer

Regionen bor faststalla en fardplan | Intervjuade uppger att arbetet
for inforandet av ett lednings- med att uppratta ett LIS

system for informationssdakerhet. paborjades 2019. Arbetet har

En sadan fardplan boér innehalla resulterat i att ett LIS har

tydliga malsattningar, ansvars- upprattats och implementerats pa
beskrivningar for medverkande central niva inom regionen.
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resurser, samt en konkret tidsram
som arbetet for framtagning av ett
ledningssystem ska forhalla sig till.

Regionen bor utreda mojligheten
att uppratta en arbetsgrupp for
informationssdkerhet som
sammantrader regelbundet och
inkluderar nyckelpersoner for
arbetet - exempelvis informations-
sakerhetssamordnaren, IT-chef
och/eller IT-sdkerhetsansvarig,
Administrativ chef, sakerhets-
samordnare samt representanter
fran samtliga fackforvaltningar.
Denna grupp bor ha ansvar for
forvaltning av Ledningssystemet
for informationssakerhet och bor
ha som uppgift att styra och
samordna
informationssdkerhetsarbetet
inom hela regionen.
Arbetsgruppen bor vidare ha ett
Overgripande ansvar for
omvarldsbevakning inom
informationssakerhetsomradet.

En virtuell informationssakerhets-
organisation ar etablerad. Den
sammantrader, enligt intervjuer, i
incident- och handlaggningsmoten
varannan dag samt vid behov. |
informationssadkerhetsorganisation
en ingar informationssakerhets-
ansvarig, informationssakerhets-
samordnare, IT-sédkerhetsansvarig
samt regionjurist pa behovsbasis.
Beskrivning av roller och ansvar for
dessa kompetenser finns beskrivna
i riktlinje Informationssdékerhet,
organisation av (2020) samt
riktlinje Organisation av
informationssékerhet —
rollbeskrivning (reviderat 2021).

Inom ramen for ledningssystemet
for informationssakerhet bor
regionen uppratta ett aggregerat
riskregister med region-
overgripande informations-
sakerhetsrisker. Ett sddant register
bor uppdateras regelbundet samt
anvandas for atgardsplanering, och
bor utgdra grunden till en reguljar
rapportering till regionstyrelsen
eller regionens ledning.
Riskregistret bor vara framtaget
med regionens huvudsakliga
samhallsfunktion och leverans i
atanke.

Ett aggregerat riskregister med
regiondvergripande informations-

sdkerhetsrisker har inte upprattats.
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Dokumentera huvudsakliga
informationssdkerhetsprocesser.
Sakerstall och tydliggor roller,
ansvar och mandat. Sakerstall att
samtlig dokumentation ar
uppdaterad och giltig och att all
dokumentation som tillhor
ledningssystemet ses 6ver och
revideras med lampliga intervall
samt att riktlinjerna foljs upp med
regelbundenhet. Dessutom bor
riktlinjerna revideras sa att det
tydligt framgar ansvarig for vidare
uppdatering.

Intervjuade inom informations-
sdkerhetsorganisationen uppger
att huvudsakliga informations-
sakerhetsprocesser ar
dokumenterade. Riktlinje
Organisation av informations-
sdkerhet — rollbeskrivning
(reviderat 2021) beskriver arbets-
uppgifter och ansvarsomraden
kopplat till informationssakerhets-
organisationen och riktlinje
Informationssdkerhet (2020)
beskriver principerna for regionens
informationssdkerhetsarbete. Av
riktlinje Styrdokument (reviderat
2022) framgar att styrdokument
som faststalls pa tjanstepersonniva
ska ses dver minst arligen. Styr-
dokumenten har reviderats sedan
de faststalldes men det framgar
inte med vilket intervall. | de
dokument som granskats framgar
vem som ar handldaggare samt vem
som dr faststdllare av dokumentet.

Identifiera och definiera matbara
mal for samtliga atgardsmal i syfte
att folja upp dessa kontinuerligt.
Dartill bor regionen slutféra
omsattningen av principerna
beskrivna i informationssakerhets-
policyn till riktlinjer.

Matbara mal for samtliga
atgardsmal har inte identifierats
och definierats. Intervjuade uppger
att informationssakerhetspolicyn
fran 2008 ska revideras. Riktlinjer
enligt LIS &r faststallda.

Etablera en obligatorisk
informationssdkerhetsutbildning
for samtliga anstallda i Region
Vasternorrland. Sakerstall att
utbildningar och dévningar for att
utveckla och sdkerstalla kompetens
om informationssakerhet
genomfors regelbundet.

En informationssdkerhets-
utbildning ar etablerad men inte
obligatorisk. Utbildningarna
omfattar framforallt nya
medarbetare. Det sker ingen
uppfoljning av huruvida
medarbetare genomfor
utbildningen. Inga praktiska
ovningar genomfors. Det pagar ett
arbete med att implementera en
ny digital larplattform, Kompass.
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Plattformen kommer kunna styra
obligatoriska utbildningar utifran
medarbetarens roll/funktion samt
ge mojlighet for chefer att folja
upp om medarbetaren genomfort
overenskomna utbildningar.

Specificera i den kommande
verksamhetsplanen de aktiviteter
som ska genomforas i syfte att
framja en god sakerhetskultur.
Regionen bor dven genomfora
systematiska uppféljningar av
utbildningsverksamheten.

Intervjuade uppger att utbildnings-
aktiviteter for att framja en god
sakerhetskultur inte har
specificerats i verksamhetsplaner.
Utbildningsmaterial om
informationssakerhet finns
tillgangligt via intranatet och viss
uppfoljning sker i form av
utvdrderingar av utbildningen.
Utbildningsmaterialet ska flyttas till
regionens nya larplattform,
Kompass, som erbjuder
funktionalitet att félja upp enskilda
medarbetares genomforda
utbildningar.

Formalisera utvarderingsarbetet
efter en intraffad incident for att
sakerstalla att atgarder genomfors
for att forhindra att liknande
incidenter intraffar igen.

Intervjuade uppger att
personuppgiftsincidenter
registreras i avvikelsehanterings-
systemet. Alla IT-incidenter
registreras i ett drendehanterings-
system. Storre incidenter f6ljs alltid
upp for att forhindra att de uppstar
igen. Andra IT-incidenter foljs upp
vid behov uppger intervjuade.
Informationssdkerhetsorganisation
en arbetar inte systematiskt med
utvardering i avvikelsehanterings-
systemet utan det sker
behovsstyrt.

Minska personberoendet for att
sakerstalla att verksamheter kan
fortlopa vid ett eventuellt
personalbortfall.

Informationssdkerhets-
organisationen arbetar aktivt med
dokumentation av arbetssatt och
rutiner for informationssakerhet
och personuppgifter. Det finns
enligt intervjuer ett visst, fortsatt
personberoende kopplat till
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resurser inom informations-
sakerhet, det vill saga att kunskap
finns hos enskilda personer och ar
inte tillrackligt dokumenterat.
Vidare framgar av intervjuer att
samtliga verksamheter inom
regionen forsdker undvika att
arbeta i sa kallade stupror for att
sakerstalla en jamn kdnnedom och
kunskap.

Med hansyn till den nya
lagstiftningen inom sdkerhetsskydd
fran april 2019 bor Region
Vasternorrland genomfora en
djupare analys av regionens
kritiska informationstillgangar for
Sveriges sdkerhet.

Regionstyrelsen har faststallt
riktlinje for Sdkerhetsskydd i
Region Vdsternorrland (2021).
Regionstyrelsen har faststallt en
sakerhetsskyddsanalys vid sitt
sammantrdade 2023-06-07 vilket
framgar av protokoll som
granskningen tagit del av.
Dokumentets sakerhetsskydds-
klassning medfor att granskningen
inte har kunnat ta del av det.
Darfor kan viinte bedéma
uppfoljningen av
rekommendationen.

Regionen bor se dver
forvaltningsmodellen for
verksamhetssystem och utreda
maoijligheter till att forstarka
ansvaret som systemagare har for
tillampning av informations-
sakerhetsatgarder.

En 6versyn av forvaltnings-
modellen for verksamhetssystem
pagar. Enligt intervjuade finns det
utmaningar mellan regionlednings-
forvaltningen och IT gallande bland
annat resurser och ekonomi samt
olika syn pa prioriteringar och
efterlevnad av styrdokument.

Teknik

Utred mojligheterna till att
inforskaffa en central
behorighetshantering som
integreras med ovriga
verksamhetssystem (i synnerhet
HR systemet som regionen
anvander). Ett sddant system bor
till stor del automatisera processer
for tilldelning, forandring, och

IT bedriver ett projekt (som &r
starkt kopplat till nya
journalsystemet Cosmic) for ett
IGA-verktyg (Identity governance
and administration). Verktyget ar
annu inte infort. Intervjuade
uppger att behorigheter kommer
tilldelas utifran medarbetarens
uppdrag, vilket innebar en annan
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borttagning av behorigheter.
Utifran ett sadant system bor
behorighetstilldelning och behorig-
hetsgrupper framtas som baseras
pa i forvag bestamda roller. |
synnerhet bor regionens tilldelning
av behorigheter till fysiska lokaler
ses over, sarskilt med hansyn till
kdnsliga rum som serverhallar.

ordning for behorighetstilldelning. |
vissa system, framforallt i system
som ar mindre kritiska, sker mycket
manuell hantering vilket kan
innebara risker. Med risker avses
att anvandare overskrider sina
befogenheter i forhallande till sina
arbetsuppgifter eller att
behdrigheten inte ar tillrackligt for
att utfora sina arbetsuppgifter.

Utred mojlighet till att inforskaffa
en SIEM-I6sning som samlar in och
aggregerar sakerhetsloggar fran
vasentliga natverkskallor, exempel-
vis de virtuella brandvaggar som i
nuldget ar placerade mellan
natverkssegment. Inforskaffandet
av en dedikerad loggserver bor
dven utredas med krav pa bibe-
hallen lagring pa minst 180 dagar.

Informationssdkerhetsorganisation
en utreder och driver fragan om att
inforskaffa en SIEM-16sning men
enligt intervjuade har fragan inte
uppmarksammats i tillracklig
utstrackning samt att det saknas
tid och ekonomi for vidare
utredning och en framtida
implementering.

Utoka den geografiska spridningen
pa regionens serverhallar for att
sakerstalla redundans.

Regionstyrelsen beskriver i Svar pé
revisionsrapporten Granskning av
informationssékerhet (2020-03-18)
"[a]tt utdka den geografiska
spridningen pa regionens
serverhallar [...] ar ett omfattande
arbete som maste vagas mot
arbetsmangd och kostnad och [...]
anses inte [...] vara en prioriterad
atgérd.” Enligt intervjuer har
regionen upphandlat ett nytt
outsourcingavtal dar vissa delar, i
samrad med informations-
sakerhetsorganisationen, har
flyttats utanfor befintliga hallar.
Server for telefoni finns pa
respektive sjukhus samt i
Regionens hus. Vid upphandling av
nya IT-system och -tjanster stalls
krav pa informationssakerhet
utifran LIS och relevanta lagar
beroende pa den information som
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kommer att behandlas. Det ar
informationstillgang och
informationsklassning som styr
informationssakerhetskraven. De
kraven har aven stallts vid
upphandling av IT-tjansten
(outsourcing) drift och ndt samt IT-
arbetsplats. Det &r informations-
sakerhetsorganisationen inom
Region Vasternorrland som tar
fram informationssakerhetskrav
infor upphandling av IT-system och
IT-tjanster samt personuppgifts-
bitradesavtal inklusive
instruktioner om personuppgifter
behandlas. Det finns inga planer pa
att bygga fler serverhallar.

Tabell 1 - Uppfélining av rekommendationer fran granskningen av informationssékerhet 2019.

Uppfdljningen visar att Regionstyrelsen till viss del har genomfort atgarder for att mota
ett antal av de rekommendationer som gavs vid féregaende granskning. Ett LIS har
upprattats pa central niva inom regionen och en virtuell
informationssakerhetsorganisation har etablerats. Det kvarstar annu arbete med att
implementera LIS fullt ut i verksamheten. For ett flertal av rekommendationerna har
Regionstyrelsen inte vidtagit atgarder. Det saknas d@nnu ett aggregerat riskregister med
regionovergripande informationssdkerhetsrisker och vid tidpunkten fér granskningens
genomforande saknas mojlighet att systematiskt folja upp utbildningsverksamheten.
Det finns ett pagaende arbete inom ett antal av rekommendationerna vilket medfor att
dessa bedéms som delvis atgardade. Detta innefattar bland annat att verksamheterna
undviker att arbeta i stupror for att reducera personberoendet, implementering av den
nya larplattformen, Kompass, samt pagdende arbete med att infora ett IGA-verktyg.
Rekommendationen avseende sikerhetsskyddsanalys har inte gatt att bedoma da den
sakerhetsskyddsanalys som faststallts av Regionstyrelsen ar sakerhetsklassad.

6. Overgripande bedémning

Detta avsnitt besvarar syftet med granskningen som &r att bedéoma om tillrackliga
atgarder vidtagits utifran 2019 ars granskning samt om det finns en tillrdcklig intern
styrning och kontroll nar det galler hanteringen av skyddade personuppgifter.
Granskningen avser Regionstyrelsen utifran sitt Overgripande ansvar for regionens
informationssdkerhetsarbete. Granskningen av skyddade personuppgifter avser dven
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Halso- och sjukvardsndamnden som har vardgivaransvaret for all drift av halso- och
sjukvard och tandvard i egen regi. Ndamnden ansvarar for att verksamheten inom
namndens ansvarsomrade bedrivs i enlighet med anvisningar och direktiv fran
Regionstyrelsen.

Helseplans samlade beddmning ar att Regionstyrelsen inte sadkerstdllt en tillracklig
intern styrning och kontroll nar det galler hanteringen av skyddade personuppgifter och
informationssdkerhet. Ett LIS har upprattats och en virtuell informationssdkerhets-
organisation har etablerats. Inom ramen for LIS finns styrande dokument som redogo6r
for riktlinjer och rutiner kring informationssakerhet och skyddade personuppgifter.
Daremot har Regionstyrelsen inte utifran sitt évergripande ansvar for informations-
sdkerhet sdkerstallt att det finns strukturer for uppféljning av att rutinerna fér skyddade
personuppgifter efterlevs.

Helseplan bedomer att tillrackliga atgarder inte vidtagits utifran 2019 ars granskning.
Regionen har upprattat ett LIS pa central nivd och en virtuell
informationssdkerhetsorganisation har etablerats vilket skapar forutsattningar for
regionens fortsatta informationssakerhetsarbete. Dartill har dven en riktlinje for
sdkerhetsskyddsanalys faststallts. For ett flertal av rekommendationerna bedémer
Helseplan att atgarder delvis vidtagits eller att atgérder inte vidtagits utifran
rekommendationerna fran foregaende granskning.

Helseplans samlade beddmning &r att Halso- och sjukvardsndamnden utifran sitt
vardgivaransvar inte har sdkerstallt en tillrdcklig intern styrning och kontroll fér
hanteringen av skyddade personuppgifter i de verksamheter som ingar i namndens
uppdrag. Det finns en regiongemensam rutin fér skyddade personuppgifter men
daremot saknas styrande dokument for att tillse att det sker en tillracklig uppféljning av
att rutinerna efterlevs. Av granskningen framkommer att det dven saknas rutiner for
rapportering av genomford uppfoljning av skyddade personuppgifter.

m Korrigerbar signatur

Ulrike Deppert
Projektledare, Helseplan Consulting Group AB
Signerat av: 4a83dc0d-14a6-4001-adbb-d0211d97188f
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7. Bilagor

7.1. Bilaga 1 - Granskade dokument

e Patientsdkerhetsberéattelse for Region Vasternorrland (2022)

e Protokoll Regionstyrelsen 2023-06-07

e Riktlinje Styrdokument (reviderat 2022)

e Riktlinje Informationssdkerhet (2020)

e Riktlinje Informationssidkerhet, organisation av (2020)

e Riktlinje Organisation av informationssdkerhet — rollbeskrivning (reviderat 2021)

e Rutin Skyddade personuppgifter (regiongemensamt) (reviderat 2022)

e Rutin Hantering av post till personer med skyddade personuppgifter (reviderat
2022)

e Rutin Hantering av personer med skyddad identitet — BUP (reviderat 2023)

e Rutin for hantering av kdnslig grunddata samt skyddad personuppgift i Heroma
(2017)

e Regionstyrelsens protokoll (2021-06-10)

e Riktlinje Skyddade personuppgifter (Halsocentralen Bjasta) (reviderat 2023)

e Riktlinjen Efterlevnad-hantering av efterlevnad for informationssdkerhet
(reviderat 2021)

e Riktlinje Efterlevnad — rapportering av informationssakerhet (reviderat 2021)

e Riktlinje for Sakerhetsskydd i Region Vasternorrland (2021)

e Utvardering Grundutbildning skyddade personuppgifter 4 december 2019

7.2. Bilaga 2 — Intervjuforteckning

Funktion, Organisation

Ordférande, Regionstyrelsen

1:e vice ordforande, Regionstyrelsen

Ordférande, Halso- och sjukvardsnamnden

1:e vice ordférande, Halso- och sjukvardsnamnden

Regiondirektor
HR-direktor
Samordningsdirektor

Informationssdkerhetsansvarig och tillika informationssakerhetsstrateg

IT-sakerhetsansvarig och dataskyddsombud

Verksamhetschef, Regionledningsforvaltningens kansli

Enhetschef, Systemforvaltning kdrnverksamhet

Objektledare, Administration och kommunikation
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helseplan-@

Objektspecialist HR

Enhetschef Loneservice

Systemspecialist

Chefldkare

IT-tekniker
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