Utdrag ur Regionstyrelsens svar 2024-04-10 § 84

Svar pa revisionsrapport ”Granskning av informationssakerhet - upp-
foljning och skyddade personuppgifter”

Regionens revisorer har 1 brev den 20 december 2023 bett om regionstyrelsens kom-
mentarer och synpunkter pa revisionsrapporten “Granskning av informationssékerhet
—uppfoljning och skyddade personuppgifter”.

Granskningen utgér fran nio revisionsfragor vilka berdr rutiner, uppf6ljning och 6v-
rig hantering av skyddade personuppgifter. Revisionen redovisar dven en beddmning
om tillrickliga dtgirder har vidtagits med anledning av de rekommendationer som
lamnades 1 en tidigare revisionsrapport (fran 2019).

I det foljande kommenteras i forsta hand de konkreta rekommendationer som ldmnas
till regionstyrelsen. I en avslutande del 1dmnas ocksa nagra papekanden och syn-
punkter nir det géller uppfoljningen av den granskning som genomf6rdes 2019.

Den kan inledningsvis noteras att skyddade personuppgifter forekommer 1 ett stort
antal system inom regionens verksamhet. Forekomsten av sddana uppgifter ar inte
begréinsade till olika vardstdds- och patientinformationssystem. Regionen har ocksa
anstéllda medarbetare med skyddade personuppgifter. Det innebér i sin tur att region-
ens styrning och kontroll av skyddade personuppgifter omfattar informationssystem
for bade patienter och egen personal.

Rapporten konstaterar att regionstyrelsen (och hilso- och sjukvardsndmnden) har sé-
kerstéllt att indamalsenliga styrdokument har uppréttats for hanteringen av skyddade
personuppgifter. Rapporten rekommenderar hér att en uppfoljning ska goras av lo-
kala rutiner och att dessa utgér frdn de regiongemensamma strukturerna. Regionsty-
relsen har 1 huvudsak ingen annan uppfattning — det &r centralt att regiongemen-
samma styrdokument foljs och tillimpas pa verksamhets- och enhetsniva.

Regionen har, som nidmnts ovan, ett stort antal system, dir individer med skyddade
personuppgifter forekommer, och det aligger samtliga sé kallade forvaltningsobjekt
att utfarda och se till att lokala rutiner tillimpas. Den 1dngsiktiga ambitionen ska vara
att alla sddana objekt ska foras in 1 en forvaltningsplan. Darutover giller att varje be-
rord linjechef 1 regionens organisation kan ta sitt ansvar for att vid behov uppritta lo-
kalt anpassade rutiner.

Mot denna bakgrund behdver det finns ett andamalsenligt stod for att detta lokala an-
svar ska kunna tas. Regionstyrelsen bedomer att flera initiativ har tagits och planeras
for att understodja en sadan utveckling. Ett exempel géller granskningens rekommen-
dationen att sékerstélla och f6lja upp en regiongemensam struktur for riskanalyser
avseende hantering av skyddade personuppgifter. En ny rutin — med den inriktningen
— har faststillts under 2023 (765501).

I granskningen anfors vidare att regionstyrelsen bor sékerstélla en struktur for for-
ankring av styrdokument och rutiner pa omradet. Regionstyrelsen beddmer att det
finns en d&ndamélsenlig struktur pé plats for forankring av styrdokument inom ramen
for systemen med Oktav och Platina. Det som kan forbittras ér spridningen och kan-
nedomen om forekommande styrdokument. I detta avseende &r eventuella brister inte
forst och framst en “strukturfraga”, utan mer av en tillimpningsfraga. Fragestill-
ningen hinger dirmed samman med nésta rekommendation som avser uppfoljningen
av personalens kunskap kring gillande regelverk och vem som ansvarar for att upp-
foljning genomfors. Regionstyrelsen uppfattar att dessa tva rekommendationer till
overviagande del i grunden handlar om utbildning.

Regionstyrelsen vill hér, i likhet med granskningen, notera att utbildningsplattformen
Kompass ar under uppbyggnad. Avsikten under 2024 &r att fora in utbildning i



informationssdkerhet i plattformen, vilket kommer ge forutsittningar for uppfoljning
av vilka enheter och medarbetare som har genomgétt utbildning.

Rapporten rekommenderar att en utredning bor genomforas for att se dver behovet av
obligatorisk utbildning om informationssidkerhet och skyddade personuppgifter. Reg-
ionstyrelsen bedomer att ett obligatorium inte dr andamalsenligt, &tminstone inte i
dagslaget.

Ett skél dr att det rader stora variationer mellan olika enheter inom regionens organi-
sation, ndr det géller i1 vilken utstrackning som skyddade personuppgifter hanteras.
Inom delar av hilso- och sjukvardsorganisationen forekommer saddan hantering rela-
tivt frekvent medan det inom andra enheter 1 stort sett inte forekommer alls. Lokala
anpassningar ur utbildningssynpunkt &r mot denna bakgrund nédvéndigt.

Det ska ocksa noteras att det redan finns utbildningsmdgjligheter, material och kom-
petens att tillgd for verksamheter via informationssidkerhetsorganisationen. Inforan-
det av Kompass kommer ge mojligheter — helt 1 enlighet med rapportens rekommen-
dationer — att sékerstélla att alla medarbetare genomgar utbildning med ldmpliga in-
tervall. Det blir mot denna bakgrund en viktig uppgift att sékerstélla att utbildnings-
plattformen kan infOras pa ett bra sitt och finga upp kvarvarande utbildningsbehov.

Regionstyrelsen delar rapportens rekommendation om att sékerstélla att riktlinjer for
hanteringen av skyddade personuppgifter tas fram och att efterlevnaden till sddan

riktlinjer f6ljs upp systematiskt. Den lokala anpassning och tilldimpning som gransk-
ningen efterfragar, kan understddjas av en sddan riktlinje. Ett uppdrag med denna in-
nebord ges darfor till regiondirektoren med aterredovisning senast 1 september 2024.

Regionstyrelsen ser ocksd — mot bakgrund av flera av granskningens rekommendat-
ioner — att det finns skil att informera brett om den regiongemensamma struktur som
finns, de krav som finns pé linjechefer samt de utbildningsmdjligheter som finns.
Regionstyrelsen kommer, mot denna bakgrund, att uppdra at regiondirektéren att un-
der innevarande ar genomfora en informationsinsats i linjeorganisationen.

Granskningen stiller och besvarar revisionsfragan: har tillrdckliga atgarder vidtagits
med anledning av de rekommendationer som ldmnades i 2019 ars revisionsrapport?

Regionstyrelsen bedomer att ett omfattande arbete med ledningssystem och organi-
sation har genomf6rts sedan 2019. Processer for informationssékerhet dr dokumente-
rade inklusive ansvarsomraden och arbetsuppgifter. Nar det giller utbildning och
fraimjande av en god sdkerhetskultur ser regionstyrelsen ett behov av forbéttringar.
Infoérandet av utbildningsplattformen Kompass, dr som ndmnts ovan, ett viktigt ut-
vecklingssteg, som behdver foljas upp under kommande &r.

I rapporten (avsnitt 5) behandlas frdgan om tillrdckliga atgdrder har vidtagits med an-
ledning av de rekommendationer som ldmnades 1 2019 ars revisionsrapport. I rappor-
ten tabellfors rekommendationerna jimte bedomningar om rekommendationerna har
atgirdats 1 sin helhet, delvis eller inte alls.

Regionstyrelsen delar uppfattningen att flera av rekommendationerna ar foremal {for
ett pagdende arbete (varav ett urval har beskrivits nairmare ovan — det giller inte
minst de rekommendationer som en koppling till utbildning och uppfoljning). Fragan
om central behorighetshantering ér atgiardad via utvecklingen av det nya journalsy-
stemet Cosmic. Ett IGA-verktyg for central behorighetsanskaffning dr inforskaftat
och IT-verksamheten bedriver ett inférandeprojekt.



I rapporten péapekas sirskilt att det saknas ett aggregerat riskregister. Har uppfattar
regionstyrelsen att organisationen arbetar mer riskbaserat én tidigare. Risker och in-
cidenthdndelser dokumenteras och lagras — delar av det arbete som efterfragas har ut-
forts och pagar ocksd inom ramen for utveckling och implementering av IMS, som dr
systemet som ska hantera risker. For ndrvarande har piloter med ett urval av forvalt-
ningsobjekt utforts — bedomningen &r hér att systemet kommer tillgidngliggdras for
alla verksamheter som har behov under innevarande ar (2024). Utbildning och an-
viandarhandledning kommer att erbjudas.

Rekommendationen att inforskaffa en Siem-16sning beddms i rapporten som ej atgér-
dad. En sadan 16sning ger kapacitet att samla in och aggregera ett stort antal sdker-
hetsloggar. Behov och forslag finns utredda och rekommenderade dels inom ramen
for tva externa utredningar och dels via en internt genomford utredning 2020. Reg-
ionstyrelsen ser det som angelédget att fragan kan ges en 10sning som medger att lag-
stiftningens krav kan tillgodoses genom en central logghanteringslosning. Regionsty-
relsen avser att besluta om ett uppdrag med den inneborden.

Slutligen rekommenderas att den geografiska spridningen av regionens serverhallar
utokas for att sikerstilla redundans. Regionledningsforvaltningens IT-verksamhet
kommer prioritera en forstudie kring frigan under 2024. Regionstyrelsen ser, mot
den bakgrunden, ingen anledning att vidta ytterligare atgérder.
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