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Sammanfattning

Syftet med granskningen har varit att beddma om regionstyrelsen och halso- och
sjukvardsnamnden har tillsett att &ndamalsenliga atgarder har vidtagits utifran
2023 ars granskning.

Var sammantagna bedémning &r att regionstyrelsen och halso- och sjukvards-
namnden i huvudsak inte tillsett att andamalsenliga atgarder har vidtagits utifran
2023 ars granskning.

Granskningen visar bland annat att riktlinjer for hantering av skyddade person-
uppgifter inte har upprattats. Granskningen visar dven pa brister avseende uppfolj-
ning av rutinefterlevnad och riskanalys. Vidare beddmer vi att det finns en bris-
tande kontroll 6ver hélso- och sjukvardsnamndens utgivna uppdrag.

Rekommendationerna fran tidigare granskning kvarstar darmed i betydande ut-
strackning. Uppfoljningen har dven resulterat i att nya rekommendationer har till-
kommit.

Rekommendationer
Vi lamnar foljande rekommendationer till regionstyrelsen:

e Ta fram riktlinjer for hantering, uppféljning och rapportering av skyddade
personuppgifter samt tillse att efterlevnad till riktlinjerna systematiskt och
kontinuerligt foljs upp i verksamheten.

o Tillse att lokala rutiner upprattas i enlighet med krav i den regiongemen-
samma rutinen.

e FOlj upp att de lokala rutinerna for hantering av skyddade personuppgifter
utgar fran regiongemensamma strukturer.

o Sékerstéll att en regiongemensam struktur for riskanalyser uppréttas avse-
ende hanteringen av skyddade personuppgifter.

o Sékerstéll att rutinen for riskanalys implementeras samt att systemstddet
for andamalet forankras.

o Sdkerstéll efterlevnad till styrdokument for hantering av skyddade person-
uppgifter. Tillse vidare att det finns rutiner for att kunna félja upp plane-
rade och genomforda utbildningar.

e Tydliggor processagarskap inom informationssakerhetsomradet.
Vi lamnar foljande rekommendationer till halso- och sjukvardsnamnden:

o Tillse att lokala rutiner uppréttas i enlighet med krav i den regiongemen-
samma rutinen.

e FOlj upp att de lokala rutinerna for hantering av skyddade personuppgifter
utgar fran regiongemensamma strukturer.

o Sdkerstéll kontroll 6ver utgivna uppdrag.
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1 Bakgrund

Regionens revisorer genomférde 2023 en granskning av informationssikerhet?.
Granskningen visade att regionstyrelsen och halso- och sjukvardsnamnden inte
hade sékerstéllt en tillracklig intern styrning och kontroll nér det galler hante-
ringen av skyddade personuppgifter. Bland annat hade det inte sékerstéllts en till-
racklig uppfoljning och rapportering av att rutinerna for skyddade personuppgifter
efterlevdes.

Styrelsens och ndamndens svar pa revisionsrapporten angav ett antal forbattrings-
omréden?. Mot bakgrund av dessa och granskningens rekommendationer gavs
uppdrag till regiondirektoren respektive halso- och sjukvardsdirektoren. Uppdra-
gen till regiondirekt6ren omfattade dels att ta fram riktlinjer for hanteringen av
skyddade personuppgifter, dels att genomfdra en informationsinsats till linjeorga-
nisationen om férekommande ledningssystem, utbildningsmajligheter och 6vriga
krav. Aven halso- och sjukvardsdirektoren uppdrogs att genomféra en informat-
ionsinsats riktad till linjeorganisationen.

| Gvrigt uppgav styrelsen att flera initiativ var planerade, pagéaende eller slutférda
kopplat till flera av granskningens rekommendationer, till exempel avseende ut-
bildningar. I hélso- och sjukvardsnamndens svar framholls att det &r mycket vik-
tigt att skyddade personuppgifter hanteras korrekt.

Revisorerna bedomer att det finns en risk for att tillrackliga atgarder inte har vid-
tagits utifran den tidigare granskningen avseende skyddade personuppgifter. Vi-
dare bedomer revisorerna att det finns en risk att informationssékerheten inte mot-
svarar fullméktiges policy och lagméssiga krav. Det kan bl.a. leda till obehorig at-
komst och skada for individer med skyddade personuppgifter. Revisorerna bedo-
mer att det ar vasentligt att styrelsens och ndmndernas styrning, uppféljning och
kontroll sékerstélls betraffande hantering av skyddade personuppgifter. En
granskning av omradet har darfor beslutats inga i 2025 ars revisionsplan.

2 Syfte, revisionsfragor och avgransning

Syftet med granskningen har varit att beddma om regionstyrelsen och halso- och
sjukvardsnamnden har tillsett att &ndamalsenliga atgérder har vidtagits utifran
2023 érs granskning.

Granskningen har varit inriktad mot nedanstaende revisionsfragor.
e Har riktlinjer for hantering av skyddade personuppgifter upprattats?

e Sker uppfdljning av att lokala rutiner for hantering av skyddade person-
uppgifter utgar fran regiongemensamma strukturer?

e Har en regiongemensam struktur for riskanalyser upprattats avseende han-
teringen av skyddade personuppgifter och foljs den upp?

! Granskning Informationssakerhet - uppféljning och skyddade personuppgifter. Diarienummer
23REV41
2 Regionstyrelsen 2024-04-10 § 84 respektive halso- och sjukvardsnamnden 2024-03-27—28 § 25.
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e Har atgarder vidtagits for att sakerstalla tillampning av forekommande
styrdokument?

Den uppfodljande granskningen har varit avgransad till styrelsens och halso- och
sjukvardsnamndens huvudsakliga atgarder kopplade till skyddade personuppgifter
utifran sina svar pd revisionsrapporten “Granskning Informationssikerhet - upp-
foljning och skyddade personuppgifter”.

Regionstyrelsen och halso- och sjukvardsnamnden utgor ansvariga namnder for
den granskade verksamheten.

3 Revisionskriterier

De revisionskriterier som har bildat underlag for revisionens analyser, slutsatser
och bedémningar ar huvudsakligen foljande:

e Kommunallagen (2017:725)

e Regionstyrelsens svar pa revisionsrapporten ”Informationssikerhet - upp-
foljning och skyddade personuppgifter”. Regionstyrelsen 2024-04-10 § 84.

e Halso- och sjukvardsndmndens svar pa revisionsrapporten “Informations-
sékerhet - uppfoljning och skyddade personuppgifter”. 2024-03-27—28 §
25.

e Ovriga interna styrdokument av relevans for granskningen.

4 Metod
Granskningen har genomforts genom intervju och dokumentstudier.

Revisionsrapporten har kvalitetssakrats enligt gallande rutiner, vilket bl.a. innebar
att ett utkast till rapport har éverlamnats for saklighetskontroll till verksamhets-
chef Administrativt stdd, Enhetschef for enheten for sdkerhet och beredskap, In-
formationssikerhetsansvarig®, utvecklare, IT-sakerhetsansvarig Verksamhet IT-
stod, enhetschef for infrastruktur, omradesdirektérer och verksamhetsutvecklare
inom narsjukvardsomrade Norr och Soder, redovisningschef och enhetschef for
ekonomiservice och e-handel, Hélso- och sjukvardsdirektor och regiondirektdren.

3 Informationssékerhetsansvarig, som deltog vid intervju, hade avslutat sin tjanst innan saklighets-
kontroll. Féljaktligen har svar inte kunnat erhdllas av denne vid saklighetskontroll. Vi har daremot
erhallit svar fran berord chef.
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5 Resultat av granskningen

Inledningsvis for varje revisionsfraga aterges bedomningar och rekommendat-
ioner i den tidigare granskningen samt styrelsens respektive halso- och sjukvards-
namndens svar.

5.1 Har riktlinjer for hantering av skyddade personuppgifter
upprattats?

Beddmning och rekommendation i tidigare granskning
Regionstyrelsen rekommenderades i 2023 ars granskning:

o att riktlinjer for hanteringen av skyddade personuppgifter tas fram samt att
efterlevnad till riktlinjerna systematiskt och kontinuerligt foljs upp i verk-
samheten.

o att riktlinjer for uppféljning och rapportering av skyddade personuppgifter
tas fram samt att efterlevnad till riktlinjerna systematiskt och kontinuerligt
foljs upp i verksamheten.

Halso- och sjukvardsnamnden rekommenderades att:
o idialog med Regionstyrelsen verka for att nddvéandiga dokument tas fram.

Regionstyrelsens svar

Styrelsen delade i sitt svar pa granskningen (april 2024) rapportens rekommendat-
ion att sakerstalla att riktlinjer for hanteringen av skyddade personuppgifter tas
fram och att efterlevnaden till riktlinjerna foljs upp systematiskt. Ett uppdrag med
denna innebord gavs darfor till regiondirektéren med aterredovisning senast i sep-
tember 2024.

Halso- och sjukvardsnamndens svar

Niamnden svarade att den kommer fora en dialog med regionstyrelsen i enlighet
med granskningens rekommendation”.

5.1.1 Riktlinjer har inte tagits fram

Det har vid tidpunkten for var granskning inte faststéllts en riktlinje for skyddade
personuppgifter. Uppdraget ar saledes pagaende och enligt intervju har det inte
formulerats nagot slutdatum. | regiondirektérens manadsrapport till styrelsen i maj
2025 uppges att ’dialoger inletts med jurist och infosdk géllande behov av kom-
pletteringar utifran befintliga styrdokument, dock har genomférande hittills inte
kunnat prioriteras av resursskil” . Det framgar ocksa att detta planeras att kunna
starta under forsommaren och uppdraget kan uppdateras pa nytt efter augusti.”
Det har emellertid framkommit i intervju (juni 2025) att inget arbete med riktlin-

4 Regionstyrelsen 2025-06-03 § 182
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jen planerats att genomfdéras innan augusti inom enheten for sékerhet och bered-
skap pa grund av en mycket hdg arbetsbelastning. Enheten ska vid upprepade till-
fallen ha kommunicerat den hoga arbetsbelastningen via linjeorganisationen.

| samband med att riktlinjen tas fram behover den befintliga rutinen Skyddade
personuppgifter® omarbetas i sin helhet, enligt intervju. Det uppges innebéra ett
omfattande arbete att dels ta fram en riktlinje, dels omarbeta rutinen och arbetet ar
inte prioriterat i relation till andra uppgifter.

Vad géller namndens ambition i sitt svar pa revisionsrapporten har vi efterfragat
men inte erhallit nagon information om status for namndens dialog med regionsty-
relsen.

Kommentar

Granskningen visar att det inte uppréttats riktlinjer fér hantering av skyddade per-
sonuppgifter. Ett arbete pagar enligt regiondirektérens manadsrapport i maj 2025,
men vid tidpunkten for var granskning pagar inget arbete med riktlinjen inom En-
heten for sakerhet och beredskap. Vi har inte tagit del av uppgift om sadant arbete
pagar i annan verksamhet eller nar uppdraget forvantas vara slutfort. Darmed
kvarstar rekommendationerna fran tidigare granskning om att ta fram riktlinjer for
hantering, uppféljning och rapportering av skyddade personuppgifter samt tillse
att efterlevnad till riktlinjerna systematiskt och kontinuerligt foljs upp i verksam-
heten.

Vi kan inte verifiera status for halso- och sjukvardsnamndens avsikt att féra en di-
alog med regionstyrelsen.

5.2 Sker uppfoljning av att lokala rutiner for hantering av skyd-
dade personuppgifter utgar fran regiongemensamma struk-
turer?

Beddmning och rekommendation i tidigare granskning

Regionstyrelsen och halso- och sjukvardsnamnden rekommenderades i 2023 ars
granskning att folja upp att de lokala rutinerna for hantering av skyddade person-
uppgifter utgar fran regiongemensamma strukturer.

Regionstyrelsens svar

Styrelsen ansag, mot bakgrund av flera av granskningens rekommendationer, att
det fanns skal att informera brett om den regiongemensamma strukturen, kraven
pa linjechefer och utbildningsmojligheter. Styrelsen uppdrog darfor till regiondi-
rektoren att ”genomfora en informationsinsats om forekommande ledningssystem,
utbildningsmojligheter och 6vriga krav till linjeorganisationen inom RVN”.

Halso- och sjukvardsnamndens svar

5 Dokumentnr 335662 / Version 5. Reviderad av regiondirektéren 2025-02-25.
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Halso- och sjukvardsnamnden hanvisade i sitt svar till det pagaende arbetet inom
regionledningsforvaltningen. Namnden uppdrog till hélso- och sjukvardsdirekto-
ren att “’pa basis av regionstyrelsens yttrande och atgérder genomfora en informat-
ionsinsats”. Syftet var att ”sdkerstdlla att lokala rutiner utgér fran forekommande
och regiongemensamma strukturer”.

5.2.1 Ingen etablerad process fér uppféljning av lokala rutiner

Det finns ingen funktion som ansvarar for att sakerstalla att lokala rutiner &r i linje
med den regionévergripande rutinen.

Det har i granskningen inte framkommit uppgift om hur manga lokala rutiner som
forekommer. Enligt vad informationssékerhetsorganisationen erfar forekommer
lokala rutiner/arbetssétt i viss utstrackning, till exempel arbetssétt vid namnutrop i
vantrum. Det ar vad vi forstar inte vanligt forekommande att rutiner finns ned-
skrivna.

I de fall informationssakerhetsorganisationen tillfragats om stod vid upprattandet
av lokala rutiner har de inte noterat avvikelser i forhallande till den regiongemen-
samma rutinen Skyddade personuppgifter. | 6vrigt gors ingen sadan kontroll.

Enheten hanterar inkommande fragor fran verksamheterna i egenskap av sakkun-
nig inom personuppgiftshantering. Manga av fragorna uppges handla om skyd-
dade personuppgifter. Vi har noterat att rutinen Skyddade personuppgifter hanvi-
sar till informationssakerhetsorganisationen for stéd och rad vid utformning av lo-
kala rutiner.

Enligt de uppgifter vi mottagit fran verksamhetsutvecklare inom halso- och sjuk-
varden® arbetar flera verksamheter inom hélso- och sjukvérden enligt region-
gemensamma rutiner kopplade till skyddade personuppgifter’. Det framgar inte av
rutinen Skyddade personuppgifter om det &r ett krav att lokala rutiner ska doku-
menteras. En verksamhet tar enligt uppgift fram egna lokala skriftliga rutiner som
vid granskningstillfallet dock inte ar fardigstéllda.

Som vi forstatt det brister kunskapen inom vissa verksamheter om hur den region-
gemensamma rutinen ska tilldmpas och anpassas till den egna verksamheten. Vi-
dare uppges vid vara intervjuer att en ny version av rutinen kan behova klargora
vissa situationer inom varden, till exempel hur namnutrop i vantrum ska hanteras
om patienten har skyddade personuppgifter.

Ansvaret for informationssakerhet ankommer enligt intervju chefer/6vriga inform-
ationsagare. Ansvaret regleras i riktlinjen Informationssékerhet, organisation av®.
dar det framgar att det primart ar forvaltningschef eller verksamhetschef som ar
informationsségare.

® Vi har mottagit svar fran narsjukvardsomradena Norr och Séder.

" Rutinen Skyddade personuppgifter, Riktlinjen Saker identifiering — invanare, patient och medar-
betare, Rutinen Hantering av post till personer med skyddade personuppgifter, Rutinen Utlam-
nande av allmén handling

8 Riktlinje faststalld av Regionstyrelsen 2020-04-14 § 68
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Det framgar inte av rutinen Skyddade personuppgifter vem som ansvarar for att
uppratta lokala rutiner vad géller hantering av patienter med skyddade personupp-
gifter. Av rutinen framgar samtidigt vad galler medarbetare med skyddade person-
uppgifter att en lokal rutin bor uppréttas av ansvarig chef for att sakerstalla att
skyddet for medarbetaren bibehalls i den dagliga verksamheten. Enligt intervju
ankommer det pa verksamhetschef att lokala rutiner for skyddade personuppgifter
finns och efterlevs.

Vissa informationsinsatser har genomforts. Digitalt material for ett 15-tal utbild-
ningsomraden, bland annat skyddade personuppgifter, har tillgangliggjorts pa
intranatet under varen 2025. Utbildningarna uppges vara frivilliga att genomfora.
Det méts for narvarande inte i vilken utstrackning medarbetare tar del av dem. Vi
har tagit del av utbildningen om skyddade personuppgifter och noterat att innehal-
let kopplar till rutinen Skyddade personuppgifter vad galler lokala rutiner. Vissa
exempel ges pa vad som bor beaktas vid utformningen, sa som hur medarbetares
uppgifter exponeras i scheman och kommunikation vid fysiskt mote med patient.

En fornyad informationsinsats behdver enligt intervju genomforas i samband med
att en riktlinje for skyddade personuppgifter faststélls.

Halso- och sjukvardsnamnden uppdrog till halso- och sjukvardsdirektoren att ”pé
basis av regionstyrelsens yttrande och atgidrder genomfdra en informationsinsats™.
Syftet var att “’sékerstélla att lokala rutiner utgar frén forekommande och region-
gemensamma strukturer”.” Vi har efterfragat information om uppdragets status
utan resultat. Vi har sett att uppdraget finns omnamnt i regionens gemensamma
arendefordelningslista. Det framgar dock ingen information kring verkstallandet
av uppdraget.

Vi har noterat en motstridighet mellan rutinen Skyddade personuppgifter och in-
formationssakerhetsorganisationens standpunkt vad galler behovet av lokala ruti-
ner. Rutinen anger att lokala rutiner for hantering av medarbetares respektive pati-
enters skyddade personuppgifter bor respektive behdver tas fram. Samtidigt bedo-
mer informationssékerhetsorganisationen att behovet &r begransat och att en reg-
iongemensam niva ar tillracklig. En iakttagelse ar att utbildningsmaterialet anger
att nar en patient har skyddade personuppgifter bor sa langt som mojligt centrala
rutiner och stodverktyg anvandas.

Kommentar

Vi bedémer att det inte sker en uppféljning av att lokala rutiner for hantering av
skyddade personuppgifter utgar fran regiongemensamma strukturer.

Rutinen Skyddade personuppgifter anger att ”Lokala rutiner géllande hantering av
patienter med skyddade personuppgifter behéver dven tas fram inom respektive
verksamhet”. Det uppges inte vara kant i vilken utstrackning lokala rutiner fore-
kommer, men vi har tagit emot uppgifter om att lokala rutiner forekommer i viss
utstrackning. Vi har dock inte kunnat verifiera forekomsten néarmare.

Information och utbildning har tillgéngliggjorts, men det forekommer enligt upp-
gift bristande kunskap om hur den regiongemensamma rutinen ska tillampas och
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eventuellt anpassas av verksamheten. Vad vi forstar innehaller inte utbildnings-
materialet ndrmare anvisningar om hur lokala rutiner ska utformas i relation till
den regiongemensamma rutinen.

Implementering av styrdokument ankommer pa linjechefer enligt uppgift vi tagit
del av. Rekommendationen till styrelsen och halso- och sjukvardsnamnden kvar-
star darmed fran tidigare granskning, det vill sdga att folja upp att de lokala ruti-
nerna for hantering av skyddade personuppgifter utgar fran regiongemensamma
strukturer. Da det inte ar fullt ut kant i vilken utstrackning lokala rutiner forekom-
mer bor aven sdkerstallas att sddana upprattas i enlighet med krav i befintlig reg-
iongemensam rutin.

Vad géller hélso- och sjukvardsnamndens uppdrag till halso- och sjukvardsdirek-
toren att genomfora en informationsinsats finns ingenting i granskningen som ty-
der pa att uppdraget har omhandertagits. Vi rekommenderar att namnden saker-
stéller sin kontroll 6ver utgivna uppdrag. Rekommendationen har dven lamnats i
andra granskningar®. Namnden har &ven i yttrande varit enig angéende att det inte
skett ndgon aterrapportering samt angett att en forandring i arbetssatt pagar for att
generellt sakerstalla kontroll av beslutade uppdrag pagar for narvarande i forvalt-
ningen®?.

5.3 Har en regiongemensam struktur for riskanalyser upprattats
avseende hanteringen av skyddade personuppgifter och foljs
den upp?

Beddmning och rekommendation i tidigare granskning

Regionstyrelsen rekommenderades i 2023 ars granskning att sakerstalla och folja
upp att en regiongemensam struktur for riskanalyser uppréttas avseende hante-
ringen av skyddade personuppgifter.

Regionstyrelsens svar

Styrelsen svarade angdende granskningens rekommendation att sdkerstilla och
folja upp en regiongemensam struktur for riskanalyser avseende hantering av
skyddade personuppgifter” att ”en ny rutin — med den inriktningen — har faststallts
under 2023”.

5.3.1 Regiongemensam struktur for riskanalys inte fullt ut upprattad

Rutinen Hantering av tillgangar — riskanalys'?, som styrelsen syftar pé i sitt svar,
har faststallts av regiondirektoren. Den omfattar riskanalys angaende information,
IT-system och verksamhetsprocesser. Rutinen behandlar inte skyddade person-
uppgifter specifikt och det ar enligt intervju inte ett fokusomrade inom strukturen
for riskanalys. Rutinens mal &r att tydliggora och vagleda i modellen for riskana-
lys. Enligt intervju syftar den &ven till att skapa ett gemensamt arbetssatt. Rutinen

® Patientsakerhet — inhyrd personal (dnr 24REV33) och grundldggande granskningar av halso- och
sjukvardsnamnden 2023 och 2024 (23REV47 respektive 24REV44).

10" Halso- och sjukvardsnamnden 2025-01-24 § 10

11 Dokumentnr 765501 / Version 1
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ar langt ifran implementerad i verksamheten enligt uppgift fran informationssa-
kerhetsorganisationen.

I rutinens avsnitt om uppféljning anges att riskanalyser ska foljas upp for de flesta
tillgangstyper, minst arligen eller vid forandringar.

Intervjuade inom informationssakerhetsorganisationen uppger att det finns en reg-
iongemensam struktur i allménhet om LIS, men inte specifikt om skyddade per-
sonuppgifter.

Riskanalyser angaende informationssékerhet hanteras i tillgangshanteringssyste-
met IMS (Information Management System)*2. Rutinen innehéaller instruktioner
for hur risker ska identifieras, analyseras, forebyggas och féljas upp i IMS. En stor
fordel med verktyget &r enligt intervju att det ger forutsattningar for ett gemen-
samt och samlat riskbibliotek. Det har uppgetts att det aterstar arbete med att for-
ankra IMS i verksamheten och att arbetet kommer att krava resurser av bade En-
heten for sdkerhet och beredskap och bland regionens verksamheter.

Enligt intervju med Enheten for sékerhet och beredskap arbetar verksamheterna
kontinuerligt med riskanalyser. Skyddade personuppgifter uppges inga, om an i
liten utstrackning, i risker for informationslackage som verksamheter identifierat.
Det beror bade ett medarbetarperspektiv och ett patientperspektiv. En utvecklare
inom enheten anser att det finns behov av att verksamheterna arbetar mer proak-
tivt med riskanalys. Vi har inte tagit del av uppgift fran halso- och sjukvarden att
riskanalyser inkluderar skyddade personuppgifter.

Regionstyrelsens internkontrollplan for 2025 innehaller riskomradet “’kundford-
ringar” med den tillhérande kontrollaktiviteten ”fortsatt arbete for att kvalitets-
sikra processerna kring hanteringen av personer med skyddad identitet”. Riskom-
radet har ingatt i styrelsens internkontrollplaner sedan atminstone 2022. Bakgrun-
den till riskomradet ar, enligt intervju med redovisningschef och enhetschef for
ekonomiservice och e-handel, att konsekvenserna bedémts bli allvarliga om skyd-
dade personuppgifter skulle réjas i samband med kundfakturahantering. Samtidigt
uppges att ingen incident har intraffat kopplat till omradet. Vad vi forstar alstras
underlag till kundfakturor framfor allt i forsystem sa som vardinformationssyste-
met Cosmic. De vanligaste forsystemen ar kopplade till Skatteverkets folkbokfo-
ringsregister. De intervjuade menar att verksamheternas registrering i forsystemen
paverkar om skyddade personuppgifter éverfors korrekt till kundfaktureringen.
Det uppges dock vara oklart om alla forsystem ar kopplade till folkbokforingsre-
gistret. De intervjuade bedémer att den interna kontrollen &r god avseende skyd-
dade personuppgifter kopplat till kundfakturor. Det uppges ocksa finnas ett arbets-
sdtt, ”sdkra meddelanden”, for hantering av personuppgifter i kommunikation
mellan ekonomiservice och varden.

Kommentar

Vi bedémer att det inte fullt ut har uppréttats en regiongemensam struktur for risk-
analyser avseende hantering av skyddade personuppgifter.

12 Rutinen Hantering av tillgangar — riskanalys
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Vi noterar att en rutin med en regiongemensam struktur for riskanalys har upprat-
tats. Den avser dock informationssakerhet i ett storre perspektiv och var uppfatt-
ning ar att skyddade personuppgifter inte &ar tydligt inordnat i strukturen. Uppfatt-
ningen har forstarkts av intervju. Vi kan saledes inte verifiera styrelsens uppgift
att en rutin faststallts med inriktning mot en regiongemensam struktur for riskana-
lyser avseende hantering av skyddade personuppgifter. Vi rekommenderar att sa-
kerstalla att en regiongemensam struktur for riskanalyser upprattas avseende han-
teringen av skyddade personuppgifter.

Det har vidare framkommit att rutinen Hantering av tillgangar — riskanalys, som
anger hur riskanalyser ska genomforas, inte &r implementerad och att systemet
IMS, dér riskanalyser hanteras, inte ar fullt ut férankrat. Vi bedémer darfor att det
behover sakerstallas att atgarder vidtas avseende ovanstaende brister.

Granskningen visar att det ar oklart huruvida samtliga forsystem till regionens
ekonomisystem ar kopplade till folkbokforingsregistret. Samtidigt har vi forstatt
att kontrollen 6ver skyddade personuppgifter underlattas med en koppling till
folkbokfdringsregistret. Vi beddmer darfor att det ar vasentligt att sakerstélla att
personuppgifter skyddas éven i de fall forsystem inte &r kopplade till folkbokfo-
ringsregistret.

5.4 Har atgarder vidtagits for att sikerstilla tillampning av fore-
kommande styrdokument?

Bedomning och rekommendation i tidigare granskning

| 2023 ars granskning gavs ett antal rekommendationer, bland annat om att styrdo-
kument inom omradet ska forankras, implementeras och foljas upp. Regionstyrel-
sen rekommenderades att:

o sakerstalla en &ndamalsenlig struktur for forankring av styrdokument och
rutiner for skyddade personuppgifter inom organisationen.

o sakerstalla en &ndamalsenlig uppféljning av personalens kunskap kring
géllande regelverk samt att tydliggéra vem som ansvarar for att uppfolj-
ning genomfors.

o sakerstalla tillgang till tillrackliga resurser for att regionen ska kunna upp-
ratthalla ett andamalsenligt arbete avseende informationsséakerhet. Avse-
ende arbetet med skyddade personuppgifter behover ett tydligt uppdrag
och resurser ges till ansvarig enhet.

e utreda behovet av att gora utbildning i informationssékerhet och skyddade
personuppgifter obligatorisk for berord personal i syfte att sakerstélla till-
réacklig kunskap om informationssékerhet samt hantering av skyddade per-
sonuppgifter inom organisationen.

o sakerstalla att alla medarbetare aterkommande genomgar relevanta utbild-
ningar med lampligt intervall for att trygga bestaende kunskap 6ver tid.

e utreda behovet av att erbjuda praktiska utbildningar i hantering av skyd-
dade personuppgifter.
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o sakerstélla att (riktlinjer for hanteringen av skyddade personuppgifter tas
fram samt att) efterlevnad till riktlinjerna systematiskt och kontinuerligt
foljs upp i verksamheten.

Halso- och sjukvardsnamndens rekommenderades att:

e ndr dokumenten &r beslutade sakerstalla att dessa implementeras i verk-
samheten inom namndens ansvarsomrade.

Regionstyrelsens svar

Styrelsen svarade enligt nedan angaende rekommendationen att sakerstalla en
andamalsenlig struktur for forankring av styrdokument och rutiner for skyddade
personuppgifter inom organisationen.

”Regionstyrelsen bedomer att det finns en &ndamalsenlig struktur pé plats for for-
ankring av styrdokument inom ramen for systemen med Oktav och Platina. Det
som kan forbéttras &r spridningen och k&nnedomen om férekommande styrdoku-
ment. | detta avseende ar eventuella brister inte forst och framst en ”struktur-
frdga”, utan mer av en tillimpningsfraga. Fragestédllningen hianger dirmed sam-
man med nasta rekommendation som avser uppféljningen av personalens kunskap
kring gallande regelverk och vem som ansvarar for att uppfoljning genomfors.
Regionstyrelsen uppfattar att dessa tva rekommendationer till Gvervagande del i
grunden handlar om utbildning. Regionstyrelsen vill hér, i likhet med gransk-
ningen, notera att utbildningsplattformen Kompass ar under uppbyggnad. Avsik-
ten under 2024 &r att fora in utbildning i informationssakerhet i plattformen, vilket
kommer ge forutsattningar for uppféljning av vilka enheter och medarbetare som
har genomgatt utbildning.”

Avseende rekommendationen att utreda behovet av att goéra utbildning obligato-
risk svarade styrelsen att den ’bedomer att ett obligatorium inte dr 4&ndamalsenligt,
atminstone inte 1 dagsldget.”

Styrelsen svarade i 6vrigt, mot bakgrund av rekommendationerna, att ’det finns
skal att informera brett om den regiongemensamma struktur som finns, de krav
som finns pa linjechefer samt de utbildningsmajligheter som finns. Regionstyrel-
sen kommer, mot denna bakgrund, att uppdra at regiondirektoren att under inne-
varande ar genomfdra en informationsinsats i linjeorganisationen.” Vi har noterat
att uppdraget, som beslutades i samma arende som svaret, var att ”genomfora en
informationsinsats om férekommande ledningssystem, utbildningsméjligheter och
ovriga krav till linjeorganisationen inom RVN™.

Halso- och sjukvardsnamndens svar

Vi har noterat att ndmndens svar inte specifikt behandlar reckommendationen “att
nér dokumenten &r beslutade sakerstélla att dessa implementeras i verksamheten
inom ndmndens ansvarsomrade”. Samtidigt anges (som tidigare framkommit i av-
snitt 5.2) att namnden uppdrog till halso- och sjukvardsdirektdren att genomfora
en informationsinsats i syfte att sakerstélla att lokala rutiner utgar fran férekom-
mande regiongemensamma strukturer.
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5.4.1 En enskild atgard har vidtagits for att sdkerstalla tillampning av rutiner

Som framgatt av avsnitt 5.2 ankommer ansvaret for informationssakerhet enligt
intervju pa chefer/ovriga informationsagare. Av intervju har aven framkommit att
verksamhetschefer ansvarar for att rutiner efterlevs och att information delges i
verksamheten. Riktlinjen ”Informationssakerhet, organisation av”” anger vidare att
det primart ar forvaltningschef eller verksamhetschef som &r informationssagare.

| vara intervjuer med informationssakerhetsorganisationen beskrivs ett systempro-
blem géllande hur regiongemensamma styrdokument férmedlas nedat i linjeorga-
nisationen. Det uppges att vissa verksamheter ar béttre &n andra i detta hanseende
och att det saknas en tillracklig kontroll, atminstone sett till regionévergripande
niva. Enligt uppgifter fran halso- och sjukvarden hanteras fragor kring skyddade
personuppgifter pa enhetsniva och ankommer pa enhetschefer. Vid behov kontak-
tas regionjurist, Enheten for sakerhet och beredskap eller socialtjansten.

Det sakerstalls inte systematiskt att styrdokument om informationssakerhet tillam-
pas, enligt enhetschefen for Sakerhet och beredskap. Enheten har vad vi forstar
inte ett processansvar som omfattar tillampning av styrdokument. Ett sadant an-
svar skulle krava 6kade resurser enligt intervjuade. Det framfors dven att det inte
ar klargjort inom informationssakerhetsomradet var processagarskapet aterfinns.
Utvecklare vid enheten for Sakerhet och beredskap hade garna sett en funktion
som samordnar och informerar om praktiska fragor och styrdokument, till exem-
pel vid arbetsplatstraffar.

I avsnitt 5.2 framgar hur regionstyrelsens uppdrag till regiondirektoren om en in-
formationsinsats har hanterats, bland annat genom att tillgangliggéra ett utbild-
ningsmaterial pa intranatet. Vi har noterat att uppdraget ar slutfort enligt regiondi-
rektorens manadsrapport “Uppfoljning av regiondirektérens uppdrag frén Region-
styrelsen” for maj 2025. Som tidigare framkommit (avsnitt 5.2) bedoms att en ny
informationsinsats behovs i samband med att en riktlinje for hantering av skyd-
dade personuppgifter faststallts.

Det forekommer avvikelser kopplat till skyddade personuppgifter, enligt uppgift
vid intervju. I den man informationssékerhetsorganisationen far del av avvikelser
utgor de ett stod till den rapporterande verksamheten. De bedémer emellertid att
det troligen finns ett stort morkertal avseende i vilken utstrackning férekommande
avvikelser rapporteras i avvikelsehanteringssystemet (Platina). Det kan bland an-
nat bero pa att verksamheter inte ar medvetna om att en avvikelse har intréffat.

Enheten for sakerhet och beredskap uppger att det forra vardinformationssystemet
System Cross tydligt visualiserade om en person har skyddade personuppgifter.
Det nya systemet Cosmic uppges inte ha motsvarande tydlighet. Detta har kom-
municerats av enheten till ansvariga. Vad vi forstar har inga atgarder vidtagits.
Samtidigt har det framhallits i intervjuer med verksamhetsutvecklare inom hélso-
och sjukvarden att Cosmic &r funktionellt i detta hanseende.

Ett utvecklingsomrade som lyfts i intervju ar tilldelning av behorigheter och till-
gang till personuppgifter i it-system. Behorighetstilldelning behover ibland ske
snabbt, exempelvis till hyrpersonal inom varden. Det uppges finnas behov av att
tillgodose vissa grundkrav innan behdrigheter ges. Detta for att sakerstélla att
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medarbetare forstar vilka konsekvenser deras handlanden kan medfora. Behorig-
hetstilldelning kommer som vi forstatt det att adresseras i den kommande riktlin-
jen for skyddade personuppgifter. Enheten har arbetat med behérighetshantering,
exempelvis inom delobjektet ”organisations och behorighetssystem”.

Kommentar

Vad vi forstar ar den informationsinsats som genomforts via intranatet under va-
ren 2025 den atgard som vidtagits for att sakerstélla tillampning av forekom-
mande styrdokument. Vi bedomer dock inte att atgarden ar tillracklig, eftersom
det inte finns information om i vilken utstrdckning medarbetare har tagit del av ut-
bildningsmaterialet eller vilken rutinefterlevnad som finns. Vi bedémer darfor att
flera av de forbattringsomraden som noterades i foregaende granskning kvarstar.

Vi upprepar rekommendationen till styrelsen att systematiskt sékerstélla efterlev-
nad till styrdokument. Vidare rekommenderar vi att styrelsen tillser att det finns
rutiner for att kunna folja upp planerade och genomférda utbildningar.

Granskningen visar vidare ett behov av att tydliggdra procességarskap inom in-
formationssakerhetsomradet, vilket inkluderar hantering av skyddade personupp-
gifter. En dylikt behov av att tydliggora processagarroll framgar av granskningen
Skydd mot valfardsbrottslighet™2.

18 24REVAT
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6 Revisionell bedémning

Syftet med granskningen har varit att beddma om regionstyrelsen och halso- och
sjukvardsnamnden har tillsett att &ndamalsenliga atgarder har vidtagits utifran
2023 ars granskning.

Var sammantagna bedémning &r att regionstyrelsen och halso- och sjukvards-
namnden i huvudsak inte tillsett att andamalsenliga atgarder har vidtagits utifran
2023 ars granskning.

Granskningen visar bland annat att riktlinjer for hantering av skyddade person-
uppgifter inte har upprattats. Granskningen visar dven pa brister avseende uppfolj-
ning av rutinefterlevnad och riskanalys. Vidare beddémer vi att det finns en bris-
tande kontroll 6ver hélso- och sjukvardsnamndens utgivna uppdrag.

Nedan foljer vara bedomningar kopplade till respektive revisionsfraga.

Har riktlinjer for hantering av skyddade personuppgifter upprattats?

Riktlinjer har inte upprattats for hantering av skyddade personuppgifter. | region-
direktdrens manadsrapport per maj 2025 anges att arbetet pagar. Vad vi forstar
finns inget forvéntat slutdatum fér uppdraget.

Vi kan inte verifiera status for halso- och sjukvardsnamndens avsikt att fora en di-
alog med regionstyrelsen.

Sker uppfoljning av att lokala rutiner fér hantering av skyddade personuppgif-
ter utgar fran regiongemensamma strukturer?

Det sker inte uppféljning av om lokala rutiner for hantering av skyddade person-
uppgifter utgar fran regiongemensamma strukturer. Vi har inte kunnat verifiera i
vilken utstrackning lokala rutiner forekommer.

Information och utbildning om skyddade personuppgifter har tillgangliggjorts,
dock uppges det finnas bristande kunskap om hur den regiongemensamma rutinen
ska tillampas och eventuellt anpassas av verksamheterna. Vad vi forstar innehaller
inte utbildningsmaterialet ndrmare anvisningar om hur lokala rutiner ska utformas
i relation till den regiongemensamma rutinen.

Vad géller hélso- och sjukvardsnamndens uppdrag till hilso- och sjukvardsdirek-
toren att genomfora en informationsinsats i syfte att ”sikerstélla att lokala rutiner
utgar fran forekommande och regiongemensamma strukturer”, finns ingenting i
granskningen som tyder pa att uppdraget har omhéandertagits.

Har en regiongemensam struktur for riskanalyser upprattats avseende hante-
ringen av skyddade personuppgifter och foljs den upp?

Det har inte fullt ut upprattats en regiongemensam struktur for riskanalyser avse-
ende hantering av skyddade personuppgifter och den foljs inte upp. En rutin har
upprattats med en regiongemensam struktur for riskanalys. Den avser dock in-
formationssakerhet i ett storre perspektiv och var uppfattning &r att skyddade per-
sonuppgifter inte &r tydligt inordnat i strukturen. Foljaktligen kan vi inte verifiera
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styrelsens uppgift att en rutin faststallts med inriktning mot en regiongemensam
struktur for riskanalyser avseende hantering av skyddade personuppgifter.

Det har vidare framkommit att rutinen for riskanalys, som anger hur riskanalyser
ska genomforas, inte & implementerad och att systemet IMS, dar riskanalyser
hanteras, inte &r fullt ut forankrat. Vi bedomer darfor att det behover sakerstallas
att atgarder vidtas avseende ovanstaende brister.

Granskningen visar att det &r oklart huruvida samtliga forsystem till regionens
ekonomisystem ar kopplade till folkbokforingsregistret. Samtidigt har vi forstatt
att kontrollen 6ver skyddade personuppgifter underlattas med en koppling till
folkbokfdringsregistret. Vi beddmer darfor att det ar vasentligt att sakerstélla att
personuppgifter skyddas éven i de fall forsystem inte &r kopplade till folkbokf6-
ringsregistret.

Har atgarder vidtagits for att sdkerstalla tillampning av forekommande styrdo-
kument?

En enskild atgard har vidtagits for att séakerstélla tillimpning av forekommande
styrdokument. Information om hantering av skyddade personuppgifter har till-
gangliggjorts pa intranatet under varen 2025. Vi bedomer dock inte att atgarden &r
tillracklig, eftersom det inte finns information om i vilken utstrackning medarbe-
tare har tagit del av utbildningsmaterialet eller vilken rutinefterlevnad som finns.
Vi bedomer darfor att flera av de forbattringsomraden som noterades i foregaende
granskning kvarstar.

Granskningen visar vidare ett behov av att tydliggora processdgarskap inom in-
formationssakerhetsomradet, vilket inkluderar hantering av skyddade personupp-
gifter.

Rekommendationer
Vi lamnar foljande rekommendationer till regionstyrelsen:

e Ta fram riktlinjer for hantering, uppféljning och rapportering av skyddade
personuppgifter samt tillse att efterlevnad till riktlinjerna systematiskt och
kontinuerligt foljs upp i verksamheten.

o Tillse att lokala rutiner upprattas i enlighet med krav i den regiongemen-
samma rutinen.

e Folj upp att de lokala rutinerna for hantering av skyddade personuppgifter
utgar fran regiongemensamma strukturer.

o Sékerstéll att en regiongemensam struktur for riskanalyser uppréttas avse-
ende hanteringen av skyddade personuppgifter.

o Sakerstéll att rutinen for riskanalys implementeras samt att systemstddet
for andamalet forankras.

o Sdkerstéll efterlevnad till styrdokument for hantering av skyddade person-
uppgifter. Tillse vidare att det finns rutiner for att kunna folja upp plane-
rade och genomférda utbildningar.
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e Tydliggor processagarskap inom informationssakerhetsomradet.

Vi lamnar foéljande rekommendationer till hdlso- och sjukvardsnamnden:

o Tillse att lokala rutiner upprattas i enlighet med krav i den regiongemen-
samma rutinen.

e FOlj upp att de lokala rutinerna for hantering av skyddade personuppgifter
utgar fran regiongemensamma strukturer.

o Sdkerstéll kontroll 6ver utgivna uppdrag.

Anna Nordlof Jonas Innala
Certifierad kommunal revisor Revisor



